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	Attis Broker - kwestionariusz do ubezpieczenia cyber ryzyk


	[bookmark: _Toc453249836]1.
	Dane dotyczące Wnioskodawcy 

	
	Nazwa Wnioskodawcy 
	Pomorska Specjalna Strefa Ekonomiczna Sp. z o.o.

	
	Adres
	ul. Władysława IV 9

	
	Kod pocztowy, miasto 
	81-703 Sopot

	
	REGON / NIP
	190315182 / 5880019192

	
	Strona internetowa 
	https://www.strefa.gda.pl/

	
	Adres e-mail
	sekretariat@strefa.gda.pl

	
	Rok powstania
	     

	
	Liczba pracowników w podziale:
USA
Unia Europejska
Pozostałe kraje
	

     
76
     

	
	Wysokość rocznych obrotów w podziale:
Polska
Pozostałe kraje UE
Pozostałe kraje europejskie
USA
Kanada
Australia i Oceania
Pozostałe kraje
Łącznie
	Poprzedni rok finansowy

46,8 mln PLN
     
     

     
     
     
     
46,8 mln PLN
	Prognoza na obecny rok finansowy
56,9 mln PLN
     
     

     
     
     
     
56,9 mln PLN

	
	Wysokość rocznych przychodów z handlu w internecie w podziale:
USA
Kanada
Unia Europejska
Pozostałe kraje
	


     
     
     
     




	
	Liczba klientów w podziale:
USA
Unia Europejska
Pozostałe kraje
	

     
     
800

	
	Aktywa w podziale:
USA
Unia Europejska
Pozostałe kraje
Łącznie
	
     
     
     
     



	2.
	Profil działalności Wnioskodawcy

	2.1
	Zakres działalności Wnioskodawcy 

	2.1a
	1. Kupno i sprzedaż nieruchomości na własny rachunek
2. Odprowadzanie i oczyszczanie ścieków
3. Przygotowywanie terenu pod budowę
4. Wynajem i zarządzanie nieruchomościami własnymi i dzierżawionymi
5. Pośrednictwo w obrocie nieruchomościami
6. Zarządzanie nieruchomościami wykonywane na zlecenie
7. Prowadzenie parkingu
8. Dostawa mediów, usług kanalizacyjnych i wodociągowych
9. Zagospodarowanie terenów powierzonych przez sprzedaż inwestorom
10. Wykonywanie wykopów i wierceń geologiczno-inżynierskich

	2.1b

	Czy wnioskodawca prowadzi działalność w jakimkolwiek z poniższych obszarów:
- udostępnianie internetu
- media społecznościowe
- udostęnianie treści pornograficznych
- obsługa płatności (usługowo dla innych podmiotów)
- windykacja należności (usługowo dla innych podmiotów)
- tworzenie oprogramowania
- centrum przetwarzania danych
- produkcja lub naprawa sprzętu lub komponentów elektronicznych
	

|_|Tak |X|Nie
|_|Tak |X|Nie
|_|Tak |X|Nie
|_|Tak |X|Nie
|_|Tak |X|Nie
|_|Tak |X|Nie
|_|Tak |X|Nie
|_|Tak |X|Nie




	2.2
	Podmioty zależne w USA

	
	Proszę o podanie nazw oraz poniższych szczegółów (odrębnie dla każdego z podmiotów):
- czy podmiot zależny przystąpił do i spełnia postanowienia dokumentu „Safe Harbor” regulującego przekazywanie danych osobowych pomiędzy USA i UE?
Jeżeli odpowiedź nie, to proszę o podanie informacji o powodach nie spełniania wymogów programu „Safe Harbor”
	

|_|Tak |_|Nie


	2.2
	Spółki 

	
	Spółki zależne będą miały odrębne ubezpieczenie

	2.3
	Podmioty zależne w USA

	
	

	
2.4
	Krytyczność systemów informatycznych 

	
	[Proszę oszacować długość okresu przestoju, który skutkowałby powstaniem znaczącej szkody w prowadzonej działalności]

	
	Aktywność
	Maksymalny okresu przestoju zanim wystąpi niekorzystny wpływ na działalność 

	
	
	Natychmiast 
	> 12 h
	> 24h    V
	> 48 h
	> 5 dni 

	
	[bookmark: Text620]Zasoby sieciowe
	     
	X
	[bookmark: Text628]     
	[bookmark: Text635]     
	[bookmark: Text636]     

	
	Serwer pocztowy
	[bookmark: Text621]     
	X
	[bookmark: Text629]     
	[bookmark: Text634]     
	[bookmark: Text637]     

	
	Programy kadrowe
	[bookmark: Text622]     
	X
	[bookmark: Text630]     
	[bookmark: Text633]     
	[bookmark: Text638]     

	
	Programy finansowe
	X
	[bookmark: Text624]     
	[bookmark: Text631]     
	[bookmark: Text632]     
	[bookmark: Text639]     

	2.5
	Ubezpieczenie mienia od wszystkich ryzyk 

	
	[Proszę wypełnić to pole tylko w wypadku, gdy są Państwo zainteresowani także ubezpieczeniem mienia od wszystkich ryzyk]

	
	
	Wartość (PLN)

	
	Naprawa, w tym sprzętu informatycznego:
	[bookmark: Text618]     

	
	Sprzęt ruchomy:
	[bookmark: Text619]     



	3.
	Systemy informatyczne 

	
	
	Użytkowników systemu informatycznego
	Laptopów
	Komputerów stacjonarnych
	Serwerów

	
	Liczba:
	100
	60
	10
	3

	
	Szacunkowa całkowita pojemność pamięci masowej dla serwerów i komputerów: 200 TB

	
	Czy posiadają Państwo witrynę handlu internetowego? Jeżeli tak:
	[bookmark: Check12]|_|Tak  |X|Nie

	
	Jaki szacunkowy udział w obrotach firmy jest generowany za pośrednictwem Internetu?
	[bookmark: Text661]     (% lub PLN) 



	
4.
	Bezpieczeństwo systemu informatycznego

	 4.1
	Polityka Bezpieczeństwa i zarządzanie ryzykiem 

	1.
	Bezpieczeństwo danych i ryzyko technologii informatycznych zostało dodane do rejestru ryzyk ubezpieczającego
	|X|Tak |_|Nie

	1a.
	Jeśli nie, to z czego wynika brak takiego wpisania?
	

	2
	Polityka Bezpieczeństwa jest w firmie sformalizowanym, zatwierdzonym przez władze spółki zespołem norm i zasad bezpieczeństwa, stworzonym i zakomunikowanym wszystkim pracownikom i zatwierdzonym przez przedstawicieli pracowników
	|X|Tak |_|Nie

	
2a.
	Jeśli nie, to z czego wynika brak polityki bezpieczeństwa w spółce? Czy spółka posiada (zamiast tej polityki) odpowiednie procedury/instrukcje wewnętrzne etc. dotyczące bezpieczeństwa systemu informatycznego?
	

	 2b.
	Jeśli tak, to:
- zgodnie z jakim standardem została opracowana
- czy określa wytyczne w zakresie:
- odpowiedzialności dyrektora itp. bezpieczeństwa informacji lub porównywalnego stanowiska
- bezpieczeństwa sieci (praw dostępu, haseł, szyfrowania, zabezpieczenia przed nieuprawnionym dostępem etc)
- bezpieczeństwa mobilnych urządzeń (w szczególności laptopów, smartfonów oraz nośników pamięci)
- wykorzystywania i przechowywania danych osobowych i powiadomienia w przypadku naruszenia.
- korzystania przez pracowników z serwisów społecznościowych
- wykorzystywania niezabezpieczonych sieci WiFi
- procedury tworzenia kopii zapasowych danych
- aktualizacji oprogramowania
- innym (jakim?)
	


|X|Tak |_|Nie

|X|Tak |_|Nie

|X|Tak |_|Nie

|X|Tak |_|Nie

|_|Tak |X|Nie
|X|Tak |_|Nie
|X|Tak |_|Nie
|X|Tak |_|Nie
|_|Tak |_|Nie

	 2c.
	Czy istnieje strategia i plan działania w zakresie ciągłego podnoszenia
poziomu bezpieczeństwa teleinformatycznego
	|X|Tak |_|Nie

	 3.
	Polityka / procedury zabezpieczania danych stosowane u wnioskodawcy są zgodne z prawem ochrony danych i prywatności obowiązującym we wszystkich jurysdykcjach, w których wnioskodawca prowadzi działalność, jak również czy są zgodne ze standardami / wymogami obowiązującymi branżę, w której działa wnioskodawca
Jeżeli ‘Nie’ to prosimy o podanie wyjaśnienia, z jakiego powodu nie są zgodne:
	|X|Tak |_|Nie

	4.
	Wnioskodawca przeprowadza regularne szkolenia z zakresu Polityki Bezpieczeństwa dla użytkowników systemu informatycznego
	|X|Tak |_|Nie

	5.
	Treść oraz wszystkie aktualizacje polityki bezpieczeństwa otrzymują wszyscy pracownicy. Jeśli nie, to prosimy o podanie szczegółów.
	|X|Tak |_|Nie

	5a.
	Treść aktualnej polityki bezpieczeństwa jest dostępna dla osób trzecich przebywających u wnioskodawcy
	|_|Tak |_|Nie

	5b.
	Czy pracownicy potwierdzają, że stosują się do takiej polityki / procedury?
	|X|Tak |_|Nie

	6.
	Czy wnioskodawca monitoruje swoją sieć komputerową i systemy komputerowe pod kątem Naruszenia Bezpieczeństwa Danych?
	|X|Tak |_|Nie

	7.
	Wnioskodawca identyfikuje poważne zagrożenia dla systemów informatycznych i wdraża adekwatne rozwiązania mające na celu zmniejszenie szkodliwości zagrożeń 
	|X|Tak |_|Nie

	8.
	Wnioskodawca regularnie przeprowadza audyty Polityki Bezpieczeństwa i wdraża zalecenia audytorów
	|X|Tak |_|Nie

	8a.
	Audyty polityki bezpieczeństwa dokonywane są przy zaangażowaniu wykwalifikowanego rzeczoznawcy np. bezpieczeństwa
	|_|Tak |_|Nie

	  8b.
	Data ostatniego audytu oraz nazwa wykonawcy
	18.02.2018

	9.
	Polityka jest regularnie przeglądana oraz uaktualniana
	|X|Tak |_|Nie

	9a.
	Kiedy polityka bezpieczeństwa była ostatnio przeglądana? Z jakim wynikiem? Kiedy planowany jest najbliższy przegląd polityki?
	

	10.
	Wnioskodawca rozpoznaje i klasyfikuje zasoby informacji zgodnie ze związanymi z nimi potencjalnymi zagrożeniami, ich wrażliwością i wymaganym bezpieczeństwem zgodnie z przyjętymi standardami
	|X|Tak |_|Nie

	 4.2
	Ochrona systemu informatycznego
	

	1.
	Dostęp do systemów informatycznych mają tylko zarejestrowani użytkownicy posiadający swój login i hasło
	|X|Tak |_|Nie

	1a.
	Hasło dostępu trzeba okresowo zmieniać (również dla platform bankowości internetowej i / lub transferu środków pieniężnych)
	|X|Tak |_|Nie

	1b.
	Co jaki okres następuje wymóg zmiany hasła?
	30/90dni

	1c.
	Jeśli nie ma wymogu okresowego zmiany hasła, proszę o wyjaśnienie dlaczego nie jest ono zmieniane
	

	1d.
	Wszystkie żądania zmian danych dotyczących dostawcy lub klienta, w tym dane dotyczące rachunków bankowych, są niezależnie weryfikowane u znanej Ubezpieczonemu osoby u dostawcy lub klienta w celu potwierdzenia ich autentyczności.
	|_|Tak |_|Nie

	1e.
	Podwójna kontrola: co najmniej dwóch pracowników lub członków władz Ubezpieczonego musi wyrazić zgodę na transfer środków pieniężnych lub podpisanie czeków na kwotę powyżej 50 000 PLN lub na wydanie decyzji o wydatkowaniu takiej kwoty.
	|X|Tak |_|Nie




	1f.
	Podział obowiązków: w przypadku zakupu usług lub towarów o wartości ponad 5000 PLN, żaden pracownik nie może wykonać więcej niż jednego z następujących trzech etapów: (i) zamówienie, (ii) potwierdzenie odbioru oraz (iii) autoryzacja płatności.
	|_|Tak |X|Nie
Ad.: Mamy limity dla Dyrektorów na poziomie 10 tys. PLN

	2.
	Udzielenie dostępu do systemów informatycznych jest oparte na rolach użytkowników i procedurze autoryzowania dostępu przez kadrę zarządzającą zgodnie z regułą najmniejszego uprzywilejowania 
	|X|Tak |_|Nie

	3.
	Istnieją zdefiniowane systemy zabezpieczeń stanowisk pracowniczych, laptopów, serwerów i urządzeń mobilnych
	|X|Tak |_|Nie

	3a.
	Zarządza się urządzeniami mobilnymi na szczeblu całego wnioskodawcy
Użytkownicy są odpowiedzialni za własne dane
Synchronizacja danych odbywa się regularnie, jeśli tak, to jak często? - W trybie ciągłym.
Tworzenie kopii zapasowych danych odbywa się regularnie, jeśli tak, to jak często? - W trybie ciągłym
Stosowane są mechanizmy ochrony antywirusowej
	|X|Tak |_|Nie
|_|Tak |_|Nie
|X|Tak |_|Nie

|X|Tak |_|Nie

|X|Tak |_|Nie

	 3b.
	Dla urządzeń mobilnych istnieje obowiązek stosowania mechanizmów kontroli dostępu do urządzenia (na przykład: pin, znak/symbol, odcisk palca)?
	|X|Tak |_|Nie

	4.
	Firma stosuje system centralnego zarządzania i monitorowania systemów informatycznych 
	|X|Tak |_|Nie

	5.
	Systemy operacyjne, serwery i sieci wewnętrzne podłączone są do sieci publicznych?
	|X|Tak |_|Nie

	5a. 
	Sieć wewnętrzna chroniona jest zaporą sieciową (firewall)
	|X|Tak |_|Nie

	 5b.
	Rodzaj wykorzystywanych protokołów sieciowego:
TCP/IP
IP
TLS
SSL
Inne (jakie?)
	
|X|Tak |_|Nie
|X|Tak |_|Nie
|X|Tak |_|Nie
|X|Tak |_|Nie
|_|Tak |_|Nie

	5c.
	Ochrona zaporą sieciową (firewall) obejmuje:
· wszystkie laptopy
· wszystkie inne urządzenia przenośne
· wszystkie komputery stacjonarne
· strony internetowe
	
|X|Tak |_|Nie
|X|Tak |_|Nie
|X|Tak |_|Nie
|X|Tak |_|Nie

	6.
	Zastosowano ochronę sieci z podziałem na Vlany (segmentacja sieci na: dane klientów, finanse, dane dotyczące pracowników)?
	|X|Tak |_|Nie

	7.
	Wszystkie systemy informatyczne są chronione oprogramowaniem antywirusowym.
	|X|Tak |_|Nie

	7a.
	Aktualizacje oprogramowania antywirusowego są monitorowane
	|X|Tak |_|Nie

	 7b.
	Częstotliwość aktualizowania ochrony (oprogramowania i procedur) przeciwko wirusom, robakom komputerowym, programami szpiegującymi lub innym złośliwym oprogramowaniem
	

	8.
	Oprogramowanie związane z bezpieczeństwem jest regularnie aktualizowane 
	|X|Tak |_|Nie

	9.
	Jest wdrożony i regularnie aktualizowany plan odzyskiwania danych w razie awarii (DRP, Disaster Recovery Plan)
	|X|Tak |_|Nie

	 10.
	Kopie zapasowe są wykonywane codziennie.
	|X|Tak |_|Nie

	 10a.
	Czy zabezpieczenia są testowane regularnie a archiwum jest regularnie uzupełniane i umieszczone w oddzielnej lokalizacji? 
	
|X|Tak |_|Nie

	 10b.
	Kopie zapasowe są testowane pod względem poprawnego odtworzenia
- w środowisku produkcyjnym
- w wydzielonym środowisku testowym
	|X|Tak |_|Nie
|_|Tak |_|Nie
|X|Tak |_|Nie

	 10c
	Kiedy ostatnio miała miejsce próba odtworzenia danych z kopii backup i z jakim efektem? - Wszystkie kopie są testowane raz na miesiąc. 
	

	 10d
	Jak często przeprowadzane są testy integralności danych (co tydzień / co miesiąc / co rok)? - Stale na  bieżąco
	

	 11.
	Zdalny dostęp do środowiska teleinformatycznego firmy (jeśli dotyczy):
- brak mechanizmów kontroli połączeń zewnętrznych
- dozwolony jest dostęp bez uwierzytelniania
- dostęp jest dozwolony wyłącznie po uwierzytelnieniu (login, hasło)
- dwuskładnikowa metoda uwierzytelniania
- uwierzytelnianie użytkownika wymaga podania hasła jednorazowego
- dostęp zdalny jest weryfikowany przez NAC
	
|_|Tak |_|Nie
|_|Tak |X|Nie
|X|Tak |_|Nie
|X|Tak |_|Nie
|_|Tak |X|Nie
|_|Tak |X|Nie

	 12.
	W odniesieniu do newralgicznych aplikacji rejestrowanie użytkowników:
- nie jest oparte na żadnych procesach
- jest nieformalne
- odbywa się na podstawie formalnego udokumentowanego procesu
- najważniejesze wskaźniki efektywności procesu rejestracji są mierzone
- najważniejesze parametryprocesu rejestracji są mierzone a proces jest stale udoskonalany na podstawie wyników pomiarów
	
|_|Tak |_|Nie
|_|Tak |_|Nie
|X|Tak |_|Nie
|_|Tak |_|Nie
|_|Tak |_|Nie

	 13.
	W odniesieniu do newralgicznych aplikacji usuwanie użytkowników:
- nie jest oparte na żadnych procesach
- jest nieformalne
- odbywa się na podstawie formalnego udokumentowanego procesu
- najważniejesze wskaźniki efektywności procesu rejestracji są mierzone
- najważniejesze parametryprocesu rejestracji są mierzone a proces jest stale udoskonalany na podstawie wyników pomiarów
	
|_|Tak |_|Nie
|_|Tak |_|Nie
|X|Tak |_|Nie
|_|Tak |_|Nie
|_|Tak |_|Nie




	 14.
	W odniesieniu do newralgicznych aplikacji automatyczne wylogowanie użytkowników:
- nie jest oparte na żadnych procesach
- jest nieformalne
- odbywa się na podstawie formalnego udokumentowanego procesu
- najważniejesze wskaźniki efektywności procesu rejestracji są mierzone
- najważniejesze parametryprocesu rejestracji są mierzone a proces jest stale udoskonalany na podstawie wyników pomiarów
	

|_|Tak |_|Nie
|_|Tak |_|Nie
|X|Tak |_|Nie
|_|Tak |_|Nie
|_|Tak |_|Nie

	 15.
	W odniesieniu do newralgicznych aplikacji zarządzanie hasłami uzytkowników:
- nie jest oparte na żadnych procesach
- jest nieformalne
- odbywa się na podstawie formalnego udokumentowanego procesu
- najważniejesze wskaźniki efektywności procesu rejestracji są mierzone
- najważniejesze parametryprocesu rejestracji są mierzone a proces jest stale udoskonalany na podstawie wyników pomiarów
	

|_|Tak |_|Nie
|_|Tak |_|Nie
|X|Tak |_|Nie
|_|Tak |_|Nie
|_|Tak |_|Nie

	 16.
	W odniesieniu do newralgicznych aplikacji uprawnienia kontroli dostępu użytkowników:
- nie jest oparte na żadnych procesach
- jest nieformalne
- odbywa się na podstawie formalnego udokumentowanego procesu
- najważniejesze wskaźniki efektywności procesu rejestracji są mierzone
- najważniejesze parametryprocesu rejestracji są mierzone a proces jest stale udoskonalany na podstawie wyników pomiarów
	

|_|Tak |_|Nie
|_|Tak |_|Nie
|X|Tak |_|Nie
|_|Tak |_|Nie
|_|Tak |_|Nie

	 17.
	Kopie zapasowe są wykonywane:
- dla wszystkich zasobów
- dla wybranych zasobów (których?)
	
|X|Tak |_|Nie|_|Tak |_|Nie

	 18.
	W odniesieniu do newralgicznych aplikacji tworzenie kopii zapasowych:
- nie jest oparte na żadnych procesach
- jest nieformalne
- odbywa się na podstawie formalnego udokumentowanego procesu
- najważniejesze wskaźniki efektywności procesu rejestracji są mierzone
- najważniejesze parametryprocesu rejestracji są mierzone a proces jest stale udoskonalany na podstawie wyników pomiarów
	
|_|Tak |_|Nie
|_|Tak |_|Nie
|X|Tak |_|Nie
|_|Tak |_|Nie
|_|Tak |_|Nie




	 19.
	W odniesieniu do newralgicznych aplikacji przechowywanie kopii zapasowych poza lokalizacją ubezpieczonego:
- nie jest oparte na żadnych procesach
- jest nieformalne
- odbywa się na podstawie formalnego udokumentowanego procesu
- najważniejesze wskaźniki efektywności procesu rejestracji są mierzone
- najważniejesze parametryprocesu rejestracji są mierzone a proces jest stale udoskonalany na podstawie wyników pomiarów
	

|_|Tak |_|Nie
|_|Tak |_|Nie
|_|Tak |_|Nie
|_|Tak |_|Nie
|_|Tak |_|Nie

	 20.
	W odniesieniu do newralgicznych aplikacji wykrywanie włamań:
- nie jest oparte na żadnych procesach
- jest nieformalne
- odbywa się na podstawie formalnego udokumentowanego procesu
- najważniejesze wskaźniki efektywności procesu rejestracji są mierzone
- najważniejesze parametryprocesu rejestracji są mierzone a proces jest stale udoskonalany na podstawie wyników pomiarów
	
|_|Tak |_|Nie
|_|Tak |_|Nie
|X|Tak |_|Nie
|_|Tak |_|Nie
|_|Tak |_|Nie

	 21.
	W odniesieniu do newralgicznych aplikacji testowanie odtwarzania danych:
- nie jest oparte na żadnych procesach
- jest nieformalne
- odbywa się na podstawie formalnego udokumentowanego procesu
- najważniejesze wskaźniki efektywności procesu rejestracji są mierzone
- najważniejesze parametryprocesu rejestracji są mierzone a proces jest stale udoskonalany na podstawie wyników pomiarów
	
|_|Tak |_|Nie
|_|Tak |_|Nie
|X|Tak |_|Nie
|_|Tak |_|Nie
|_|Tak |_|Nie

	 22.
	Użytkownicy posiadają prawa administratora lokalnego na swoich komputerach
	|_|Tak |X|Nie

	 23.
	Użytkownicy są na bieżąco informowani o zagrożeniach teleinformatycznych
Użytkownicy są informowani o ryzykownych operacjach mogących naruszać bezpieczeństwo teleinformatyczne przedsiębiorstwa
Stosowane są mechanizmy kontroli i ostrzeżeń przed złośliwym oprogramowaniem rozpowszechnianych przez Internet lub pocztą elektroniczną
Ostrzeżenia o złośliwym oprogramowaniu trafiają do specjalnego zespołu interwencyjnego, który ma uprawnienia do podejmowania wszelkich niezbędnych środków naprawczych i korygujących
Zespół interwencyjny dyżuruje w trybie 24/7
	|X|Tak |_|Nie
|X|Tak |_|Nie

|X|Tak |_|Nie


|_|Tak |X|Nie


|_|Tak |X|Nie

	 24.
	W jaki sposób chroni się nośniki zawierające backupy
- przed dostępem osób nieuprawnionych?
- przed innymi niebezpieczeństwami?
Wydzielony dysk macierzy odizolowany od sieci LAN - TAK
	

	
 4.3
	Bezpieczeństwo sieciowe i operacyjne 
	

	1.
	System blokowania treści w sieci wewnętrznej i internecie jest regularnie aktualizowany i monitorowany 
	|X|Tak |_|Nie

	1a.
	Stosowany jest mechanizm blokowania dostępu do wybranych stron internetowych
	|X|Tak |_|Nie

	2a.
	System wykrywania/zapobiegania wirusom jest wdrożony oraz regularnie aktualizowany i monitorowany
	|X|Tak |_|Nie

	2b
	Jak często przeprowadzane są istotne aktualizacje oprogramowania krytycznego dla działalności?
	co tydzień

	2c
	Czy firma wdrożyła politykę audytowania i zarządzania kontami użytkowników?
	|X|Tak |_|Nie

	2d
	Czy dostęp do wrażliwych danych jest ograniczony zgodnie z wymogami użytkownika?
	|X|Tak |_|Nie

	3.
	Użytkownicy systemów mają dostęp do Internetu za pomocą urządzeń sieciowych (proxy), wyposażonych w oprogramowanie antywirusowe i system filtrowania stron internetowych 
	|X|Tak |_|Nie

	4.
	System informatyczny jest podzielony na obszary szczególnie wrażliwe (serwery, administracja) i zwykłe obszary (zakres działalności użytkownika) 
	|X|Tak |_|Nie

	5.
	Ubezpieczony posiada procedurę do wykrywania i identyfikacji i słabości zabezpieczeń sieci komputerowej
	|X|Tak |_|Nie

	5a.
	Testy penetracyjne są prowadzone regularnie oraz wdrożony jest plan naprawczy.
	|X|Tak |_|Nie


	 5b.
	Rekomendacje z testów bezpieczeństwa sieci:
- nie są wdrażane
- wdrażane są zgodnie ze stopniem ważności
- przed wdrożeniem następuję ich walidacja w środowisku testowym
- po wdrożeniu rekomendacji przeprowadzane są retesty
	
|_|Tak |_|Nie
|_|Tak |_|Nie
|X|Tak |_|Nie
|_|Tak |_|Nie

	6.
	Ocena wrażliwości systemów jest prowadzona regularnie i wdrożony jest plan naprawczy 
	|X|Tak |_|Nie

	7.
	Procedury zarządzania incydentami i zarządzania zmianami są wdrożone 
	|X|Tak |_|Nie

	8.
	Zagrożenia bezpieczeństwa (zarażenie wirusem, próby uzyskania dostępu) są regularnie rejestrowane i monitorowane
	|X|Tak |_|Nie

	9.
	Próby wtargnięć do systemów informatycznych są aktywnie monitorowane, a zagrożenia bezpieczeństwa są zgłaszane i traktowane priorytetowo 
	|X|Tak |_|Nie




	 10.
	Rodzaje aktualnie wykorzystywanych systemów operacyjnych i rodzaje urządzeń na których są zainstaowane (serwery, komputery osobiste, telefony):
Wirtualne
Windows (jaka wersja?) 10 PRO
iOS
Android
Linux (jaka wersja)?
Mac OS
Inne (jakie): serwery – Windows Server 2012 R2
	


|X|Tak |_|Nie
|X|Tak |_|Nie
|_|Tak |_|Nie
|_|Tak |_|Nie
|_|Tak |_|Nie
|_|Tak |_|Nie
|X|Tak |_|Nie

	11
	Czy wnioskodawca korzysta z oprogramowania niewspieranego przez producentów, np. Windows XP i/lub jego starsza wersja? Jeśli tak, to w jakim zakresie? Jaka część komputerów ma to oprogramowanie? Do czego są te komputery używane oraz czy działają one w wydzielonej sieci? Kiedy planowane jest jego wycofanie/migracja?
	|_|Tak |X|Nie

	 4.4
	Fizyczne bezpieczeństwo sali komputerowej i innych pomieszczeń
	

	1.
	Krytyczne systemy są umieszczone w co najmniej jednej przeznaczonej do tego sali z ograniczonym dostępem, wyposażonej w alarm i monitoring
	|X|Tak |_|Nie

	1a
	System zabezpeczenia sali umożliwiają wykrycie próby nieuprawnionego dostępu
	|X|Tak |_|Nie

	1b.
	Wdrożone są procedury kontroli dostępu i wykorzystania systemu informatycznego, tj. kontroli dostępu do systemu komputerowego Ubezpieczonego i kontroli wykorzystywania go przez uprawnione osoby, a także procedura zabezpieczenia przed nieuprawnionym do niego dostępem
	|X|Tak |_|Nie

	2.
	Baza danych komputera zawierającego krytyczne systemy ma sprawny system bezpieczeństwa (awaryjne zasilanie, klimatyzacja, połączenie sieciowe) 
	|X|Tak |_|Nie

	3.
	Krytyczne systemy są prowadzone w dwóch kopiach zgodnie z tzw. „Active/Passive or Active/Active architecture”
	|X|Tak |_|Nie

	3a.
	Jedna z kopii jest szyfrowana
	|X|Tak |_|Nie

	 3b.
	Jaka jest częstotliwość wykonywania?
	

	4.
	Krytyczne systemy są prowadzone w dwóch kopiach przechowywanych w oddzielnych pomieszczeniach
	|X|Tak |_|Nie

	4a.
	Jeśli nie, to z czego wynika brak prowadzenia krytycznych systemów w dwóch kopiach? Jaka jest procedura spółki w sytuacji awarii krytycznego systemu? W jakim stopniu spółka może funkcjonować w przypadku awarii krytycznego systemu/krytycznych systemów?
	

	5.
	W lokalizacjach o krytycznym znaczeniu zainstalowane są systemy wykrywania ognia i gaszenia pożaru 
	|X|Tak |_|Nie

	6.
	System awaryjnego zasilania jest zabezpieczony akumulatorami, które są regularnie konserwowane 
	|X|Tak |_|Nie

	7.
	Zasilanie jest zabezpieczone elektrycznym generatorem, który jest regularnie konserwowany i testowany
	|X|Tak |_|Nie

	8.
	Pomieszczenia, w których znajduje się sprzęt teleinformatyczny jest zabezpieczony fizyczne, jeśli tak, to w jaki sposób?
ochrona fizyczna obiektów, kontrola dostępu – alarmy, procedury wydawania kluczy do pomieszczeń
	|X|Tak |_|Nie

	 4.5
	Zlecanie wykonania usług podmiotom zewnętrznym 
	

	1.
	Czy ubezpieczający korzysta z usług zewnętrznych dostawców w celu obsługi działań, jeśli tak to proszę podać nazwy po 2 głównych dostawców każdej z usług
- obsługa całego systemu informatycznego
- obsługa newralgicznych aplikacji
- obsługa aplikacji nienewralgicznych
- tworzenie systemów
- bezpieczeństwa sieci i systemów
- przetwarzania danych osobowych (jeśli tak, to jakie funkcje są zlecane)
- utrzymywania strony internetowej,
- tworzenie kopii zapasowych,
- usługi płatności / autoryzacji płatności elektronicznych
- dostawy internetu
- usług back up i cloud computing
- monitoring infrastruktury informatycznej
- innych związanych z użytkowaniem urządzeń lub systemów komputerowych lub przetwarzania danych (jakich?)
[jeśli tak, to proszę o udzielenie odpowiedzi na pytania 2-9]
- VoIP, Internet, VPN, Firewall: Exatel
- Symfonia – JMP Usługi informatyczne
	


|_|Tak |X|Nie
|_|Tak |_|Nie
|_|Tak |_|Nie
|_|Tak |_|Nie
|X|Tak |_|Nie
|_|Tak |_|Nie
|X|Tak |_|Nie
|_|Tak |_|Nie
|_|Tak |_|Nie
|X|Tak |_|Nie
|_|Tak |_|Nie
|X|Tak |_|Nie
|_|Tak |_|Nie

	1a.
	Nazwy dostawców / producentów (po 2 głównych):
- oprogramowania krytycznego dla działalności wnioskodawcy: Sage Symfonia
- sprzętu komputerowego: NetZ
- dostawcy internetu: Exatel
- dostawcy usług hostingowych (np. strony): IQ
- dostawcy usług back up i cloud computing: Veeam
- centra autoryzacji płatności elektronicznych
	

	2.
	Umowa outsourcingowa zawiera wymogi bezpieczeństwa teleinformatycznego i przetwarzania danych
	[bookmark: Check13]|_|Tak |X|Nie

	3.
	Wnioskodawca wymaga by wszyscy podwykonawcy stosowali się do polityki / procedur bezpieczeństwa danych stosowanych przez ubezpieczonego
	|X|Tak |_|Nie




	3a
	Wnioskodawca przeprowadza u wszystkich podwykonawców okresowe audyty majace na celu weryfikację czy stosują się się do polityki / procedur bezpieczeństwa danych stosowanych przez wnioskodawcę
	|_|Tak |_|Nie

	4.
	Przed rozpoczęciem współpracy wnioskodawca bada czy warunki bezpieczeństwa dostawcy są odpowiednie. Jeśli tak, to proszę o podanie szczegółów
	|_|Tak |_|Nie

	5.
	Polityka bezpieczeństwa w relacjach z podmiotami zewnętrznymi (dostawcy, kooperanci), w tym dostęp do systemów informatycznych
- brak wytycznych w zakresie bezpieczeństwa teleinformatycznego w relacjach z podmiotami zewnętrznymi
- wymagania dotyczące bezpieczeństwa teleinformatycznego są nieformalnie
przekazywane podmiotom zewnętrznym
- wymagania dotyczące bezpieczeństwa teleinformatycznego są formalnie/
pisemnie przekazywane podmiotom zewnętrznym
	

|_|Tak |_|Nie

|_|Tak |_|Nie

|X|Tak |_|Nie

	6.
	Umowa określająca standardy świadczenia usług (z ang. SLA – service level agreements) 
- pozwala ubezpieczonemu reagować i przejmować kontrolę nad systemami w razie incydentów,
- przewiduje kary dla dostawcy usługi za niewykonanie lub nienależyte wykonanie umowy
- przewiduje kontraktową odpowiedzialność dostawcy za jakiekowliek szkody poniesione przez ubezpieczonego z tytułu niewłaściwego świadczenia usług polegających na ochronie danych ubezpieczonego; jeśli zawiera jakiekolwiek ograniczenia odpowiedzialności to proszę o podanie szczegółów
	

|_|Tak |X|Nie

|X|Tak |_|Nie

|_|Tak |_|Nie

	7.
	Organy kontrolne i zarządzające współpracują z dostawcą usług w zakresie zarządzania i poprawy jakości usług 
	|_|Tak |X|Nie

	8.
	Wnioskodawca nie zrzekł się uprawnień regresowych w stosunku do dostawcy usług
	|_|Tak |X|Nie

	8a.
	Wnioskodawca posiada w umowach z podwykonawcami zapisy o przejęciu długu, przejęciu konsekwencji finansowych odpowiedzialności wnioskodawcy przez podwykonawcę w przypadku odpowiedzialności podwykonawcy za zdarzenie powodujące odpowiedzialność wnioskodawcy
	|_|Tak |_|Nie

	9.
	Wnioskodawca wymaga posiadania przez zewnętrzengo dostawcę usług ubezpieczenia chroniącego przed konsekwencjami ujawnienia lub utraty danych (analogicznego do ubezpieczenia dla którego składany jest niniejszy wniosek)
	|_|Tak |_|Nie

	10
	W jaki sposób wnioskodawca wybiera, zarządza oraz nadzoruje podwykonawców?
	

	11
	Czy zewnętrzni partnerzy handlowi, klienci bądź dostawcy mają dostęp do systemów informatycznych firmy?
	|_|Tak |X|Nie




	12
	Czy firma (lub partner zewnętrzny/dostawca usług w chmurze) dokonała konfiguracji sieci w celu z apewnienia wysokiej dostępności lub przejmowania funkcji przez system rezerwowy w odniesieniu do strony internetowej i innych istotnych aplikacji?
	|_|Tak |_|Nie

	
	Wykonywanie których zadań zostało zlecone podmiotom zewnętrznym? 
	Wykonawca usług

	
	Zarządzanie pulpitami 
	|_|Tak |X|Nie
	[bookmark: Text653]     

	
	Zarządzanie serwerami 
	|_|Tak |X|Nie
	[bookmark: Text654]     

	
	Zarządzanie siecią 
	|_|Tak |X|Nie
	[bookmark: Text655]     

	
	Zarządzanie bezpieczeństwem sieciowym 
	|X|Tak |_|Nie
	Exatel

	
	Zarządzanie aplikacjami 
	|_|Tak |X|Nie
	[bookmark: Text657]     

	
	Korzystanie z chmury obliczeniowej lub innego oprogramowania 
	|_|Tak |X|Nie
	[bookmark: Text658]     

	
	Inne, proszę opisać: Zarządzanie bezpieczeństwem sieciowym zlecane jest podmiotowi zewnętrznemu tj. Exatel, który zapewnia połączenie placówek PSSE przez VPN

	5.
	Dane osobowe przechowywane przez Wnioskodawcę

	 5.1
	Rodzaj i liczba rekordów 

	    
	Liczba rekordów danych osobowych przechowywanych w ramach zakresu działalności Wnioskodawcy 
	Pracownicy:         
Klienci:                  
Inne osoby:         
Suma:              nie więcej niż 1000 (nie są to dane wrażliwe)

	
	Podział wg obszaru:
	Polska: 
	Pozostałe UE: 
	USA/Kanada: 
	Reszta świata:

	

	Rodzaj przechowywanych danych osobowych
	Liczba danych 

	
	Dane pracowników
	|_|Tak |_|Nie
	     

	
	Dane kontrahentów – jakie informacje?
	|_|Tak |_|Nie
	     

	
	Informacje komercyne i marketingowe
	|_|Tak |X|Nie
	     

	
	Informacje o kartach płatniczych i transakcjach 
	|_|Tak |X|Nie
	     

	
	Informacje na temat zdrowia 
	|X|Tak |_|Nie
	     

	
	Inne, proszę podać szczegóły:      

	
	W jakim celu przetwarza się dane:
	|X| dla celów własnych?
|_| w imieniu osób trzecich?

	 5.2
	Polityka ochrony danych osobowych 

	1.
	Polityka prywatności jest sformalizowana i zatwierdzona przez władze firmy, a zasady ochrony danych osobowych są ustalone i podane do wiadomości pracownikom
Jeżeli ‘Nie’ to prosimy o podanie procedur stosowanych u wnioskodawcy związanych z ochroną danych:
	|X|Tak |_|Nie

	2.
	Pracownicy mający dostęp do danych osobowych są przeszkoleni w zakresie dostępu do danych i ich przetwarzania 
	|X|Tak |_|Nie

	3.
	Jest wyznaczony inspektor ochrony danych (IOD).
	|X|Tak |_|Nie

	3a.
	IOD ma zdefiniowany zakres obowiązków i pełnomocnictw
	|_|Tak |_|Nie

	 3b.
	Inne osoby zatrudnione w związku z bezpieczeństwem danych:
- kierownik ds. zgodności (chief compliance offcier)
- kierownik ds. ochrony danych
- prawnik (in-house) odpowiedzialny za sprawy zwiazane z ochroną danych
Jeżeli 3 x NIE to proszę o informację kto odpowiada za sprawy związane z bezpieczeństwem danych
	
|_|Tak |_|Nie
|_|Tak |_|Nie
|_|Tak |_|Nie

	3c.
	Liczba własnych pracowników zajmujących się ochroną danych
	

	4.
	Pracownicy podpisują umowę o poufności lub klauzlę poufności w umowie o pracę 
	|X|Tak |_|Nie

	5.
	Polityka ochrony danych osobowych jest sprawdzana pod kątem zgodności z prawem przez dział prawny oraz regularnie monitorowana 
	|X|Tak |_|Nie

	6.
	W ciągu dwóch ostatnich lat polityka ochrony danych osobowych podlegała kontroli przez zewnętrznego audytora 
	|_|Tak |X|Nie

	7.
	Data ostatniej weryfikacji, nazwa wykonawcy
	

	8.
	Jest opracowany plan działania w razie wystąpienia incydentu naruszenia bezpieczeństwa danych osobowych
	|X|Tak |_|Nie

	9.
	Treść oraz wszystkie aktualizacje polityki prywatności otrzymują wszyscy pracownicy. Jeśli nie, to prosimy o podanie szczegółów.
	|_|Tak |_|Nie

	10
	Na jakim etapie jest wnioskodawca w zakresie wdrożenia RODO? Czy jest zgodny/dostosowany do RODO? Jeśli nie, jakie jeszcze czynności pozostały do wdrożenia?
	

	11
	Czy firma spełnia wymogi ustawy o ochronie danych osobowych oraz rozporządzenia MSWiA w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny
odpowiadać urządzenia i systemsy informatyczne służące do przetwarzania danych osobowych w zakresie systemu teleinformatycznego?
	|X|Tak |_|Nie

	 5.3
	Gromadzenie danych osobowych 
	

	1.
	Polityka prywatności jest zamieszczona na stronie internetowej firmy, została także sprawdzona przez prawnika lub dział prawny 
	|_|Tak |X|Nie

	2.
	Przed zebraniem danych osobowych pozyskują Państwo zgodę zainteresowanej osoby, która ma także dostęp do danych w celu ich korekty oraz może żądać ich usunięcia 
	|X|Tak |_|Nie

	3.
	W przypadku prowadzenia działań marketingowych, osoby otrzymujące materiały marketingowe mają łatwą możliwość wypisania się 
	|X|Tak |_|Nie

	4.
	Czy przekazujecie Państwo dane osobowe innym podmiotom?
	|_|Tak |_|Nie

	
	4a. Jeśli tak, prosimy o odpowiedź na pytania: 
	

	5.
	Umowa zawarta z podmiotem, któremu przekazano dane osobowe stanowi, że jest on zobowiązany przetwarzać dane osobowe w imieniu Wnioskodawcy i zgodnie z jej instrukcjami 
	|_|Tak |_|Nie

	6.
	Umowa zawarta z podmiotem, któremu przekazano dane osobowe stanowi, że ma on obowiązek stosować środki bezpieczeństwa ochrony danych osobowych 
	|_|Tak |_|Nie

	7.
	Jakim podmiotom przekazywane są dane osobowe?
	

	 5.4
	Kontrola ochrony danych osobowych 
	

	1.
	Dostęp do danych osobowych jest zastrzeżony tylko dla tych pracowników, którzy potrzebują dostępu do wykonywania swoich zadań, ponadto przydzielanie dostępu podlega regularnej kontroli 
	|X|Tak |_|Nie

	1a.
	Czy dostęp do wrażliwych danych jest ograniczony zgodnie z wymogami użytkownika?
	|_|Tak |_|Nie

	2.
	Dane osobowe są szyfrowane podczas przechowywania w systemach informatycznych i tworzenia kopii zapasowych 
	|X|Tak |_|Nie

	2a.
	Jeśli nie, to z czego wynika brak szyfrowania? W jaki sposób są one zabezpieczane na wypadek wycieku/naruszenia? Czy są animizowane lub w inny sposób zabezpieczane?
	

	2b.
	Czy firma szyfruje wszystkie wrażliwe dane przechowywane na serwerach?
	|_|Tak |_|Nie

	3.
	Dane osobowe są szyfrowane w trakcie przesyłania przez sieć 
	|_|Tak |X|Nie

	3a.
	Jeśli nie, to z czego wynika brak szyfrowania? W jaki sposób są one zabezpieczane na wypadek wycieku/naruszenia? Czy są animizowane lub w inny sposób zabezpieczane?
	

	4.
	Telefony komórkowe i twarde dyski laptopów są szyfrowane
	|X|Tak |_|Nie

	5. 
	Wszystkie pozostałe urządzenia i nośniki danych są szyfrowane, jeśli nie to proszę o podanie szczegółów
	|_|Tak |_|Nie

	5a.
	Czy firma szyfruje wszystkie wrażliwe dane przechowywane w urządzeniach przenośnych?
	|X|Tak |_|Nie

	6.
	Zabronione jest kopiowanie danych osobowych na dyski przenośne i wysyłanie ich przez niezaszyfrowane maile 
	|X|Tak |_|Nie

	7.
	Dane podczas transportu są szyfrowane aby chronić bezpieczeństwo wrażliwych danych
	|_|Tak |_|Nie

	7a.
	Czy firma szyfruje wszystkie wrażliwe dane podczas ich przenoszenia
	|_|Tak |_|Nie

	8.
	Historia zatrudnienia i przeszłość (w tym kryminalna) wszystkich pracowników i niezależnych doradców jest weryfikowana
	|_|Tak |_|Nie

	 5.5
	Karty płatnicze
	

	1.
	Czy wnioskodawca akceptuje płatności kartami debetowymi lub kredytowymi lub innego rodzaju kartami płatniczymi
	|_|Tak |X|Nie




	2.
	Czy wnioskodawca zbiera, przechowuje, przetwarza lub udostępnia dane dotyczące kart kredytowych lub inne wrażliwe dane osobowe?
Jeśli tak, to:
a) które dane są zbierane: 
|_| dane dotyczące kart kredytowych
|_| dane osobowe
b) czy dostęp do danych jest ograniczony
kto posiada dostęp do tych danych?
	|_|Tak |_|Nie





|_|Tak |_|Nie

	3.
	Czy wnioskodawca przetwarza płatności w imieniu innej osoby lub organizacji? Jeśli tak, to proszę o podanie szczegółow (liczba klientów,, liczba transakcji na 1 klienta)
	|_|Tak |_|Nie

	3a.
	Czy wnioskodawca przetwarza płatności w imieniu innych podmiotów, w tym w ramach transakcji eCommerce?
Jeśli TAK, to proszę o podanie liczby klientów, dla których wnioskowdawca przetwarza płatności oraz szacowaną liczbę transakcji na klienta
	|_|Tak |_|Nie

	4.
	Czy przechowywane dane osobowe zawierają informacje na temat płatności kartą (Payment Card Information – PCI)? Jeżeli Tak, prosimy o odpowiedzenie na poniższe pytania 4-9
	|_|Tak |_|Nie

	5.
	Proszę ocenić poziom PCI DSS (zgodnie z definicjami zawartymi poniżej) 
	|_| Poziom 1 
|_| Poziom 2 
|_| Poziom 3 
|_| Poziom 4 

	6.
	Proces płatności (Wnioskodawcy lub innego podmiotu) jest zgodny z PCI DSS 
Jeżeli nie to proszę o podanie szczegółów:
	|_|Tak |_|Nie

	7.
	Numery kart płatniczych są przechowywane zaszyfrowane albo przechowywane są tylko części numerów kart 
	|_|Tak |_|Nie

	8.
	Przechowywanie danych nie przekracza czasu płatności lub czasu określonego normami prawnymi
	|_|Tak |_|Nie

	9.
	Czy proces płatności kartą jest przeprowadzany zewnętrznie? Jeżeli tak:
	|_|Tak |_|Nie

	10.
	W przypadku naruszenia zasad bezpieczeństwa wymagane jest odszkodowanie przez operatora płatności
	|_|Tak |_|Nie

	 11.
	Dostęp do danych dotyczących kart kredytowych / płatniczych jest ograniczony
	|_|Tak |_|Nie

	 12.
	Dane kart są chronione przed utratą przy użyciu:
- certyfikatów SSL
- Systemów ochrony przed wyciekiem danych (DLP Data Loss Prevention)
- WAF
- IDP/S
- Innych narzędzi (jakich)?
	
|_|Tak |_|Nie
|_|Tak |_|Nie
|_|Tak |_|Nie
|_|Tak |_|Nie
|_|Tak |_|Nie




	
	Proszę wskazać operatora płatności, czas przechowywania PCI i stosowane środki bezpieczeństwa:

	
	Standardy ochrony danych kart płatniczych PCI 

	
	Polityka ochrony danych przy płatnościach kartą. Do informacji wrażliwych przy płatnościach kartą wymagających ochrony zalicza się numer karty, datę jej wygaśnięcia, kryptogram, imię i nazwisko właściciela karty 

	
	Poziom ochrony danych przy płatnościach kartą

	
	Istnieją 4 poziomy ochrony danych przy płatnościach kartą w zależności od ilości transakcji w przeciągu 12 miesięcy.
Poziom 1: Ponad 6 milionów transakcji kartą rocznie 
Poziom 2: Pomiędzy 1 a 6 milionów transakcji w handlu elektronicznym rocznie 
Poziom 3: Pomiędzy 20000 a 1 milion transakcji w handle elektronicznym rocznie
Poziom 4: Mniej niż 20000 transakcji w handlu elektronicznym rocznie i mniej niż 1 milion transakcji kartą rocznie 

	 5.6
	Zdarzenia dotyczące bezpieczeństwa danych 

	1.
	Czy zgłoszone zostały jakiekolwiek roszczenia lub okoliczności z polisy (np. odpowiedzialności Cyber, ogólnej odpowiedzialności, odpowiedzialności D&O, E&O itp.) lub innego ubezpieczenia (majątek, BI itp.) wynikające z naruszenia prywatności, utraty lub kradzieży informacji osobistych lub handlowych lub nieuprawnionego dostępu do sieci komputerowej?
	|_|Tak |X|Nie

	2.
	Czy organ regulacyjny lub autoryzowany organ branżowy przeprowadzili kiedykolwiek audyt lub dochodzenie w zakresie danych osobowych lub żądali podania informacji w tym zakresie?
	|_|Tak |X|Nie

	3.
	Czy ubezpieczony kiedykolwiek poniósł jakąkolwiek szkodę, włączając w to karę za naruszenie danych, która gdyby firma posiadała wtedy ochronę taką jak wnioskowana, byłaby objęta tą ochroną?
	|_|Tak |X|Nie

	3a.
	Czy ubezpieczony był celem ukierunkowanego ataku na system komputerowy?
Proszę o podanie szczegółów:
PSSE była obiektem ataku cybernetycznego, który nie był ukierunkowany; atak był losowy (randomowy); nie był udany; nie doszło do żadnych naruszeń danych. Po ataku Exatel przeprowadził audyt i założono firewall.
	|X|Tak |_|Nie

	3b.
	Czy system informatyczny Ubezpieczonego został zaatakowany przez hakerów, wirusy lub inne złośliwe oprogramowanie, był manipulowany lub uzyskały do niego dostęp nieuprawnione osoby trzecie
Proszę o podanie szczegółów, w tym czy atak miał miejsce w ciągu ostatnich 5 lat
	|_|Tak |X|Nie




	3c.
	W miała miejsce utrata - w tym kradzież - danych lub przenośnego sprzętu komputerowego, próba cyber wymuszenia lub podobne zdarzenie mogące spowodować uruchomienie polisy Cyber?
Proszę o podanie szczegółów, w tym czy atak miał miejsce w ciągu ostatnich 5 lat
	|_|Tak |X|Nie

	4.
	Czy kiedykolwiek otrzymano skargę od klienta, pracownika lub dostawcy usługi odnośnie ich danych osobowych (lub firmy)
	|_|Tak |X|Nie

	5.
	Czy ubezpieczony jest świadomy istnienia faktów lub okoliczności, które mogą być podstawą roszczenia w ramach proponowanego ubezpieczenia?
	|_|Tak |X|Nie

	6.
	Czy sieć komputerowa lub system komputerowy ubezpieczonego zostały zawieszone lub ich działanie zostało przerwane (dobrowolnie lub w inny sposób) z jakiegokolwiek powodu (np. ukierunkowanego lub ogólnego ataku, utraty danych itp.)? Jeśli tak, to:
- jak długo trwała przerwa w działalności?
- czy przerwa spowodowała utratę przychodu lub zwiększenie kosztów
	|_|Tak |_|Nie




|_|Tak |_|Nie

	6a.
	Czy firma doznała wyłączenia zasilania trwającego ponad 4 godziny w ciągu ostatnich 24 miesięcy?
	|_|Tak |X|Nie

	7.
	Czy dochodziło do następujących incydentów związanych z bezpieczeństwem sieci? Jeśli tak, to proszę o podanie liczby incydentów poszczególnego rodzaju
- włamanie do systemu komputerowego
- atak wirusów bądź robaków komputerowych
- ujawnienie danych
- włamanie do sieci intranetowej
- złamanie zabezpieczeń
- niedopełnienie obowiązków bezpieczeństwa przez dostawcę oprogramowania
- włamanie do sieci/systemu komputerowego poza firmą wykonane przez pracownika wewnętrznego
- wyrządzenie szkody podmiotowi zewnętrznemu przez oprogramowanie (w tym szkodliwe) ubezpieczonego
- inne (jakie?)
	


|_|Tak |X|Nie
|_|Tak |X|Nie
|_|Tak |X|Nie
|_|Tak |X|Nie
|_|Tak |X|Nie
|_|Tak |X|Nie

|_|Tak |X|Nie

|_|Tak |X|Nie

|_|Tak |_|Nie
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	8.
	Czy ubezpieczonemu zostało przedstawione żądanie Udostępnienia Danych, tj. pisemne żądanie udostępnienia następujących informacji skierowane przez Osobę, której dane ubezpieczony zgromadził (przy czym takie żądanie musi opierać się na odpowiednich przepisach Prawa Ochrony Danych):
- Danych Osobowych przechowywanych przez Spółkę, które dotyczą osoby występującej z żądaniem;
- powodu, dla którego Dane Osobowe zostały zgromadzone i są przetwarzane przez Spółkę;
- odbiorców lub grupy odbiorców, którym Dane Osobowe zostały lub mogą zostać udostępnione; oraz
- źródła uzyskania takich Danych Osobowych.
	



|_|Tak |_|Nie

|_|Tak |_|Nie

|_|Tak |_|Nie

|_|Tak |_|Nie

	9.
	Czy organ nadzoru albo inny organ regulacyjny wzywał ubezpieczonego do:
- potwierdzenia przestrzegania przepisów Prawa Ochrony Danych;
- podjęcia określonych środków w celu zapewnienia zgodności działania z Prawem Ochrony Danych;
- powstrzymania się od przetwarzania określonych Danych Osobowych lub określonych Danych Osób Trzecich.
	
|_|Tak |_|Nie
|_|Tak |_|Nie

|_|Tak |_|Nie

	 10. 
	Czy kiedykolwiek wnioskodawca poniósł jakąkolwiek szkodę włączając w to karę za naruszenie prawa ochrony danych, która w przypadku gdyby wnioskodawca posiadał ochronę, której dotyczy niniejszy wniosek, byłaby objęta ochroną ubezpieczeniową?
	|_|Tak |_|Nie

	 11.
	Jakie działania podejmowane są przypadku zaistnienia incydentu związanego z bezpieczeństwem sieci i danych?
	

	 12.
	Czy po dokładnym sprawdzeniu wśród wszystkich członków zarządu, rady nadzorczej, prokurentów, wspólników prowadzących sprawy wnioskodawcy członków komisji rewizyjnej, kierowników ds. zgodności, dyrektorów departamentów prawnych oraz Pełnomocników ds. Ochrony Informacji Niejawnych, wnioskodawca posiada wiedzę o jakichkolwiek działaniach, błędach, zaniechaniach, zdarzeniach i okolicznościach, z których może wynikać Szkoda, która byłaby objęta ochroną ubezpieczeniową, której dotyczy niniejszy wniosek?
	|_|Tak |_|Nie


Jeśli na któreś z pytań z powyższego zakresu 5.6 Zdarzenia dotyczące bezpieczeństwa danych została udzielona odpowiedź „TAK”, prosimy o podanie szczegółów:
	Kiedy miało miejsce?
Jak szybko i w jaki sposób zostało wykryte?
Jaki miało wpływ na działalność Wnioskodawcy?
Czy udało się odzyskać ciągłość działania / utracone dane?
Czy doszło do naruszenia danych osobowych?
	



	 6.
	Przerwy w działalności
	

	1.
	Czy spółka posiada business continuity plan (BCP, plan ciągłości działania)?
	|_|Tak |X|Nie

	1a.
	Czy plan zachowania ciągłości działalności firmy uwzględnia ocenę zagrożeń w cyberprzestrzeni?
	|_|Tak |_|Nie

	1b.
	Jeśli nie, to dlaczego BCP nie zawiera procedury w razie zagrożenia cybernetycznego? Czy spółka planuje uzupełnienie BCP o to zagrożenie i kiedy?
	

	2.
	Jeśli tak, to czy jest regularnie testowany?
	|_|Tak |_|Nie

	3.
	Jeśli tak, to kiedy ostatnio był przeglądany/testowany?
	

	4.
	Kto wykonywał test?
	

	5.
	Z jakim wynikiem zakończył się ten test? Czy były jakieś zalecenia/rekomendacje? Jeśli tak, to czego dotyczyły i czy zostały wdrożone?
	

	6.
	Jak długo zajmie pełne odzyskanie kluczowych systemów (6h / 12h / 24h / 48h / więcej)?
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