Polsk Pomorska Specjalna Strefa Ekonomiczna sp. z 0. 0.
olska ul. Wiadystawa IV 9, 81-703 Sopot
Strefa Inwestycji . 58 740 43 00 M sekretariat@strefa.gda.pl

Sopot, dnia 28.08.2019 roku

ZAPYTANIE OFERTOWE
na
dostawe i wdrozenie systemu CRM

numer sprawy: DIS/JS/1/2019

I. NAZWA | ADRES ZAMAWIAJACEGO:

Pomorska Specjalna Strefa Ekonomiczna sp. z 0.0.
ul. Wiadystawa IV 9
81-703 Sopot

Il. TRYB PROWADZENIA POSTEPOWANIA, WARTOSC ZAMOWIENIA:

Niniejsze postepowanie prowadzone jest w trybie zapytania ofertowego, zgodnie z:

1. ustawa z dnia 20 paZdziernika 1994 r. o specjalnych strefach ekonomicznych (tj. Dz. U. 2019, poz. 482
z poin.zm.);

2. ustawg z dnia 23 kwietnia 1964 r. Kodeks cywilny (tj. Dz. U. 2019, poz. 1145);

3. Regulaminem udzielania zamoéwien publicznych w Pomorskiej Specjalnej Strefie Ekonomicznej
sp. z 0.0.

Wartos¢ zaméwienia nie przekracza wyrazonej w ztotych réwnowartos¢ kwoty 30.000,00 euro.

I1l. OPIS PRZEDMIOTU ZAMOWIENIA (ZAPYTANIA OFERTOWEGO):

1.

b

Przedmiotem niniejszego zamowienia jest dostawa i wdrozenie systemu CRM wyspecyfikowanego
w szczegotowym opisie przedmiotu zamodwienia (stanowigcym zatgcznik nr 4 do niniejszego zapytania
ofertowego).

Zamawiajacy nie dopuszcza sktadania ofert czesciowych.

Zamawiajacy nie dopuszcza sktadania ofert wariantowych.

W przypadku, gdy Zamawiajacy w opisie przedmiotu niniejszego zamoéwienia wskazat pochodzenie
(marke, znak towarowy, producenta, dostawce) produktéw, patenty, Zrodta, szczegélne procesy lub
normy, aprobaty, specyfikacje i systemy - Zamawiajacy dopuszcza zastosowanie rozwigzan
réwnowaznych pod warunkiem, ze zagwarantujg one realizacje przedmiotu zamodwienia w zgodzie
z opisem przedmiotu zamdwienia oraz zapewnig uzyskanie parametréw funkcjonalnych nie gorszych,
od zatozonych w zapytaniu ofertowym.

Przedmiot zamdwienia przed ostatecznym odbiorem musi by¢ zweryfikowany pod katem wystepowania
potencjalnych btedéw spowodowanych niewtasciwg konfiguracja oraz niepoprawnym dziataniem
mechanizméw sktadajgcych sie na funkcjonalnosci systemu i zaakceptowany przez wyznaczonego
pracownika Zamawiajacego.
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Polsk Pomorska Specjalna Strefa Ekonemiczna sp. z 0. o.
OlsKa ul. Wtadystawa IV 9, 81-703 Sopot

Strefa Inwestycji % 58 740 43 00 MM sekretariat@strefa.gda.pl

IV. TERMIN REALIZACJI PRZEDMIOTU ZAMOWIENIA:

Do 31 paidziernika 2019 r.

V. FORMA ZtOZENIA OFERTY:

1. Oferte (na FORMULARZU OFERTY, stanowigcym zatgcznik numer 2 do zapytania ofertowego) wraz
z zatacznikami naleiy ztozy¢ w formie pisemnej (osobiscie lub listownie).

2. Oferte nalezy sporzadzi¢ w jezyku polskim, czytelnie.

3. Oferta musi by¢ podpisana przez Wykonawce (osobe uprawniong do reprezentowania Wykonawcy
zgodnie z dokumentami potwierdzajacymi dopuszczenie do obrotu prawnego) lub jego upetnomocnionego
przedstawiciela (petnomocnictwo winno zosta¢ zlozone wraz z oferta — w formie oryginatu, kopii
poswiadczonej za zgodnos¢ z oryginatem przez Wykonawce lub kopii poswiadczonej notarialnie).

4. Oferte wraz ze wszystkimi zatgcznikami nalezy umiesci¢ w zamknigtej kopercie opatrzonej nastepujgcymi
napisami:

ZAPYTANIE OFERTOWE — znak: DIS/JS/1/2019
Dostawa i wdrozenie systemu CRM
Nazwa i siedziba Wykonawcy: ......ccecieceveiecnereeenessseseenes

Nie otwierac przed: 10.09.2019 R. GODZ. 8:00

W _PRZYPADKU UMIESZCZENIA OFERTY W KOPERCIE NIE ZAWIERAJACE) WYZEJ WYMIENIONYCH
OZNACZEN - ZAMAWIAJACY NIE BEDZIE PONOSIt ZADNEJ ODPOWIEDZIALNOSCI Z TYTULU OTWARCIA
KOPERTY PRZED UPtYWEM TERMINU SKtADANIA OFERT.

VI. MIEJSCE | TERMIN SKLADANIA OFERT, MIEJSCE | TERMIN OTWARCIA OFERT, TERMIN ZWIAZANIA
OFERTA:

1. Miejsce sktadania ofert:

Pomorska Specjalna Strefa Ekonomiczna sp. z 0.0.

ul. Wtadystawa IV 9

81-703 Sopot

Sekretariat

Termin sktadania ofert: do 09.09.2019 roku, do godz. 15:00

2. Miejsce otwarcia ofert:

Pomorska Specjalna Strefa Ekonomiczna sp. z 0.0.

ul. Wtadystawa IV 9

81-703 Sopot

Sekretariat

Termin otwarcia ofert: 10.09.2019 roku, o godz. 08:00

3. Termin zwigzania ofertg — 60 (stownie: szes¢dziesigt) dni od uptywu terminu sktadania ofert.
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P | k Pomorska Specjalna Strefa Ekonomiczna sp. z 0. 0.
olska ul. Wtadystawa IV 9, 81-703 Sopot
Strefa Inwestycji \. 58 740 43 00 M sekretariat@strefa.gda.pl

VIl. WARUNKI UDZIAtU W POSTEPOWANIU

1. Oudzielenie zamdwienia mogg ubiegac sie wykonawcy, ktérzy spetniajg warunki udziatu w postepowaniu
dotyczace:
1.1. posiadania kompetencji lub uprawnien do prowadzenia okreslonej dziatalnosci zawodowej,
o ile wynika to z odrebnych przepiséw,
1.2. sytuacji ekonomicznej i finansowej,
1.3. zdolnosci technicznej lub zawodowej,
opisane w pkt 2 przez Zamawiajacego.

2. Opis sposobu dokonywania oceny spetniania warunkow.
Zamawiajacy nie okresla szczegdlnych warunkdw udziatu w postepowaniu.

VIll. WYKAZ DOKUMENTOW | OSWIADCZEN, JAKIE WYKONAWCY ZOBOWIAZANI SA ZtOZYC WRAZ Z

OFERTA:

Wykonawca jest zobowigzany do ztozenia wraz z oferta:

1. osSwiadczenia RODO (zatacznik nr 1).

2. aktualnego odpisu z wilasciwego rejestru  lub z centralnej ewidencji i informacji
o dziatalnosci gospodarczej, jezeli odrebne przepisy wymagaja wpisu do rejestru lub ewidencji;

3. oswiadczen (na zatgczniku numer 2 do zapytania ofertowego FORMULARZ OFERTY) potwierdzajacych,
ze Wykonaweca:

3.1. zapoznat sie z zapytaniem ofertowym dotyczacym postepowania — numer sprawy: DISf1S/1/2019
{w tym - opisem przedmiotu zamowienia) i nie wnosi do niego zastrzezen;
3.2. jest zwigzany ofertg przez okres 60 (stownie: sze$¢dziesieciu) dni od uptywu terminu sktadania ofert;
3.3. zobowigzuje sie do podpisania umowy o tresci uzgodnionej z Zamawiajgcym.
4. wypetnionego FORMULARZA OFERTY, stanowigcego zatacznik numer 2 do zapytania ofertowego;
5. wypetnionego FORMULARZA CENOWEGO, stanowigcego zatgcznik numer 3 do zapytania ofertowego;

Kazdy z Wykonawcow jest zobowigzany do ztoienia dokumentéw wymaganych przez Zamawiajacego
w jednej z nastepujgcych form:

- oryginaty

- kserokopie poswiadczone za zgodnos¢ z oryginatem przez Wykonawce

IX. KRYTERIUM OCENY OFERT | JEGO ZNACZENIE:

1. Dokonujagc wyboru oferty - Zamawiajgcy bedzie sie kierowat nastepujgcymi  kryteriami
- ocenionymi wg podanych nizej zasad:
1.1.0Oceniane kryteria i ich ranga w ocenie:

Lp. Kryterium Waga
1. |Cena 90%
2. | Cena za dodatkowa roboczo-godzine 10%
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Polsk Pomorska Specjalna Strefa Ekonomiczna sp. z 0. 0.
Olska ul. Wadystawa IV 9, 81-703 Sopot

Strefa Inwestycji . 58 740 43 00 ™M sekretariat@strefa.gda.pl

1.2.Cena

Maksymalng liczbe punktéw w tym kryterium (90 pkt) otrzyma Wykonawca, ktdry zaproponuje najnizsza
cene za wykonanie zamoéwienia podang przez Wykonawce w formularzu ofertowym, natomiast pozostali
wykonawcy otrzymajg odpowiednio mniejszg liczbe punktéw obliczong zgodnie z ponizszym wzorem:

(Cmin/Cof)x90=C

gdzie:
C - liczba punktéw otrzymanych w kryterium ,,cena”
C min — najnizsza cena z zaoferowanych
C of — cena w badanej ofercie

1.3.Cena za dodatkowa roboczo-godzine

Maksymalna liczbe punktow w tym kryterium (10 pkt) otrzyma Wykonawca, ktéry zaproponuje najnizsza
cene jednostkowg za dodatkows roboczo-godzine podang przez Wykonawce w formularzu ofertowym,
natomiast pozostali wykonawcy otrzymajg odpowiednio mniejszg liczbe punktow obliczong zgodnie
Z ponizszym wzorem:

(CD min/CD of) x 10 = CD

gdzie:

CD - liczba punktéw otrzymanych w kryterium ,cena za dodatkowa roboczo-
godzine”

CD min - najnizsza cena jednostkowa za dodatkowa roboczo-godzine

z zaoferowanych
CD of — cena jednostkowa za dodatkowa roboczo-godzine w badanej ofercie
1.4.0cena koricowa oferty.
Za najkorzystniejszg zostanie uznana oferta, ktéra uzyska tacznie najwiekszg liczbe punktéw (P), wyliczong
zgodnie z ponizszym wzorem:
P=C+CD

2. Wykonawca jest zobowigzany do okreslenia w FOMULARZU OFERTY (zatacznik numer

2 do zapytania ofertowego) ceny - jako ceny kompletnej i jednoznacznej wraz z podatkiem VAT.
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Pomorska Specjalna Strefa Ekonomiczna sp. z o. o.
Polska ul. Wiadystawa IV 9, 81-703 Sopot
Strefa Inwestycji . 58 740 43 00 M sekretariat@strefa.gda.pl

2.1 Cena musi obejmowac:

a) wartos¢ przedmiotu zamdwienia [w tym wszelkie koszty wynikajace z realizacji zamdéwienia],
b) podatek VAT.

UWAGA: cena musi by¢ zaokrgglona do dwéch miejsc po przecinku, czyli z doktadnoscig do jedneqo grosza
(zgodnie z zasadami matematyki).

3. Waluta ceny - PLN.

4. Zamawiajacy udzieli zamdwienia Wykonawcy, ktérego oferta:
e odpowiada wszystkim wymaganiom okreslonym w zapytaniu ofertowym,
e zostata uznana za najkorzystniejsza w oparciu o podane kryteria oceny.

X. WADIUM

Zamawiajgcy nie wymaga whniesienia wadium w przedmiotowym postepowaniu.

XI. ZABEZPIECZENIE NALEZYTEGO WYKONANIA UMOWY

Zamawiajgcy nie wymaga wniesienia zabezpieczenia nalezytego wykonania umowy w przedmiotowym
postepowaniu.

XIl. INNE INFORMACIE

Zamawiajgcy zastrzega mozliwos¢ do zmiany lub uniewaznienia przedmiotowego postepowania na zasadach
okreslonych w Regulaminem udzielania zamoéwienr publicznych w Pomorskiej Specjalnej Strefie Ekonomicznej
Sp.z20.0.

XIll. OSOBA UPRAWNIONA DO POROZUMIEWANIA SIE Z WYKONAWCAMI:

Pan Jarostaw Szponarski, Dziat Inwestycji Strefowych, tel. 58 740 43 22, e-mail: j.szponarski@strefa.gda.pl.

z up. Zarzadu Pomorskicj Specjalnej

Strefy Ekonomicznej §p. 2 o.0.
WH%
Jadgfk Fornvely
. Jyrektor
Dziatu Infvestycji Strefowych
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=} Isk Pomorska Specjalna Strefa Ekonomiczna sp. z 0. 0.
OlSKa ul. Wiadystawa IV 9, 81-703 Sopot

Strefa Inwestycji . 58 740 43 00 M sekretariat@strefa.gda.pl

ZALACZNIK NUMER 1 DO ZAPYTANIA OFERTOWEGO
OSWIADCZENIE RODO

NUMER SPRAWY: DIS/JS/1/2019

Wykonawca oswiadcza, ze skladajgc oferte, wyraza jednocze$nie zgode na przetwarzanie przez
Zamawiajgcego, uczestnikdw postepowania oraz inne uprawnione osoby, danych osobowych zawartych
w ofercie oraz w zatgcznikach do niej.

Zgodnie z art. 13 ust. 1 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o
ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), zwanego dalej ,RODQ”, Zamawiajacy informuje, ze
dane osobowe, przetwarzane sg w celu wypetnienia prawnie usprawiedliwionego celu, jakim jest:

a) przeprowadzenie postepowania,

b) zawarcie i realizacja umowy lub zlecenia,

¢} dokonanie rozliczenia i ptatnosci zwigzanych z realizacjag umowy lub zlecenia,

d) przeprowadzenie ewentualnych postepowan kontrolnych i/lub audytu przez komdrki
Zamawiajgcego lub inne podmiotu uprawnione,

e) ewentualne udostepnienie dokumentacji postepowania i zawartej umowy lub zlecenia, jako
informacji publicznej.

Zamawiajacy informuje, ze:
a) administratorem Pani/Pana danych osobowych jest:

Pomorska Specjalna Strefa Ekonomiczng sp. z o0.0. z siedzibg w Sopocie (81-703), przy
ul. Wiadystawa IV 9, wpisang do rejestru przedsigbiorcéw przez Sad Rejonowy Gdarisk-Pdtnoc
w Gdansku, VIII Wydziat Gospodarczy Krajowego Rejestru Sadowego pod nr KRS 0000033744, NIP
5880019192, REGON 190315182, kapitat zaktadowy 376.603.000,00 zt w catosci wptacony.

b) Wszelkg korespondencje dotyczacg przetwarzania danych osobowych prosimy kierowaé do
Inspektora ochrony danych w PSSE na adres e-mail: RODO@strefa.gda.pl;

¢) Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. c RODO w celu zwigzanym
z przedmiotowym postepowaniem;

d) odbiorcami Pani/Pana danych osobowych bedg osoby lub podmioty, ktérym udostepniona zostanie
dokumentacja postepowania w oparciu o obowigzujgce w tej materii przepisy;

e} Pani/Pana dane osobowe bedg przechowywane, przez okres 4 lat od dnia zakonczenia postepowania
o udzielenie zamdwienia, a jezeli czas trwania umowy lub zlecenia przekracza 4 lata, okres
przechowywania obejmuje caty czas trwania umowy lub zlecenia;

f) w odniesieniu do Pani/Pana danych osobowych decyzje nie beda podejmowane w sposéb
zautomatyzowany;
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g) posiada Pani/Pan prawo dostepu do danych osobowych Pani/Pana dotyczacych, prawo do
sprostowania Pani/Pana danych osobowych, prawo :adania od administratora ograniczenia
przetwarzania danych, prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych,
gdy uzna Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy
RODO;

h) nie przystuguje Pani/Panu, w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych
osobowych; prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO; na
podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych.

Ponadto oswiadczam, ze wypetnitem obowigzki informacyjne przewidziane w art. 13 lub art. 14 RODO wobec
0s06b fizycznych, od ktdérych dane osobowe bezposrednio lub posrednio pozyskatem w celu ubiegania sie o
udzielenie zlecenia/zaméwienia w niniejszym postepowaniu.

/pieczatka i podpis osoby upowaznionej do reprezentowania Wykonawcy/
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Pomorska Specjalna Strefa Ekonomiczna sp. z 0. 0.
Polska ul. Wiadystawa IV 9, 81-703 Sopot
Strefa |nwestycji L 58 740 43 00 M sekretariat@strefa.gda.pl

ZAtACZNIK NUMER 2 DO ZAPYTANIA OFERTOWEGO

FORMULARZ OFERTY

/pieczqtka nagiowkowa Wykonawcy/ /miejscowosé/

OFERTA

na
dostawe i wdrozenie systemu CRM

numer sprawy: DIS/JS/1/2019

. DANE WYKONAWCY:

[siedziba/miejsce zamieszkania Wykonawcy]

nUMeEr telefOnU.. .. numer faksu...coceeevvevieeiiiieenicece,
adres  e-mail Wykonawcy do  korespondencji z Zamawiajgcym  droga
REGON: . cummsmusivassmismmswsmsmsisvns arasvsmsamiis NP s scsssnss svavemsnnsmseniasss s s v amivsasss s sesie
Y L U RSRS (dotyczy o0sob fizycznych)

NUMER RACHUNKU BANKOWEGO: .....ccoiiiimiiiiriiiiin st aess e snaae

elektroniczng

Regon 190315182 | KRS 0000033744
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Pomorska Specjalna Strefa Ekonomiczna sp. z 0. 0.
Polska ul. Wtadystawa IV 9, 81-703 Sopot
Strefa Inwestycji & 58 740 43 00 M sekretariat@strefa.gda.pl

Il. CENA (WARTOSC WYNIKAJACA Z FORMULARZA CENOWEGO):
Oferuje wykonanie przedmiotu zaméwienia (zapytania ofertowego) za:

CENA MYCZATOWEA DIULLO®: ittt e st ae ettt sa e es et eeseese et ereeessasasesessraseseennssssesns saseennen (stownie:
............................................................................................................................................................... ) ztotych,
T Y T ool £ L] 1 O —— (stownie:
............................................................................................................................................................... ) ztotych.

*Cena musi obejmowad:

1. wartos¢ przedmiotu zamdwienia okreslong zgodnie z wypetnionym formularzem cenowym -
stanowigcym zatacznik numer 3 do zapytania ofertowego (w tym, wszystkie koszty niezbedne do
prawidtowej realizacji przedmiotu zamdwienia).

2. podatek VAT.

lll. CENA JEDNOSTKOWA ZA DODATKOWA ROBOCZO-GODZINE:

Oferuje w okresie jednego roku od podpisania umowy ceng jednostkowa za dodatkowg roboczo-godzine*
w wysokosci:

cena JednostKOWa BrUTTO : ...t bbb s s sttt e ses s st et eneennne e (stownie:
............................................................................................................................................................... ) ztotych,
W tYM POAALEK VAT: ittt st e st e a e st s re s e s s st s ee et s et ateseresa e e enteas (stownie:
............................................................................................................................................................... ) ztotych.

UWAGA! CENA JEDNOSTKOWA ZA DODATKOWA ROBOCZO-GODZINE — DOTYCZY WYLACZNIE UStUG
NIE ZAWARTYCH W OPISIE PRZEDMIOTU ZAMOWIENIA (ZALACZNIK NR 4 DO ZAPYTANAI OFERTOWEGO),
A KTORE DOTYCZA ZBLIZONEGO ZAKRESU TEMATYCZNEGO.

1V. OKRES WYKONANIA

Do 31 pazdziernika 2019 r.
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Pomorska Specjalna Strefa Ekonomiczna sp. z 0. 0.
Polska ul. Wtadystawa IV 9, 81-703 Sopot

Strefa Inwestycji \ 58 740 43 00 I sekretariat@strefa.gda.pl

V. OSWIADCZENIA DOTYCZACE OBOWIAZKU PODATKOWEGO*:

- wybor oferty ztoionej przez Wykonawce w niniejszym postepowaniu hie _bedzie prowadzi¢*

do powstania u Zamawiajacego obowigzku podatkowego zgodnie z przepisami ustawy o podatku
od towardw i ustug

/pieczatka i podpis osoby upowaznionej do reprezentowania Wykonawcy/

- wybdr oferty ztozonej przez Wykonawce w niniejszym postepowania bedzie prowadzi¢* do powstania

u Zamawiajgcego obowigzku podatkowego zgodnie z przepisami ustawy o podatku od towardw i ustug
- nazwa (rodzaj towaru/ustugi), ktdrych prowadzi¢ do jego powstania
(wskazac)

- wartos¢ (towaru/ustugi wskazanych wyzej) bez kwoty podatku { w PLN)

/pieczatka i podpis osoby upowaznionej do reprezentowania Wykonawcy/

VI. OSWIADCZENIA DOTYCZACE PODWYKONAWCOW*:

Zamowienie wykonamy samodzielnie*/przy pomocy podwykonawcéw*, ktérym zamierzamy powierzyc
wykonanie nastepujacej czesci zamowienia:

Lp. Nazwa czeéci zamdwienia powierzona | Nazwy podwykonawcow (jesli s znani)
wykonaniu przez podwykonawcow

VIl. OSWIADCZENIA:

Oswiadczam, ze:

- zapoznatem sig z zapytaniem ofertowym — numer sprawy: DISfJS/1/2019 (w tym - opisem przedmiotu
zamowienia) i nie wnosze do niego zastrzezen;

- jestem zwigzany ofertg przez okres 60 (stownie: sze$édziesieciu) dni od uptywu terminu sktadania ofert;

- zobowigzuje sie do podpisania umowy o tresci uzgodnionej z Zamawiajgcym.
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VIIl. DANE OSOBY UPOWAZNIONEJ DO KONTAKTU Z ZAMAWIAJACYM (kontakt, przekazywanie
wzajemnych uwag wynikajacych z realizacji ewentualnej umowy oraz nadzér nad realizacjg ewentualnej
umowy):

imie i nazwisko

stanowisko stuzbowe

numer telefonu

numer faksu

dni i godziny pracy

adres e-mail

/pieczatka i podpis osoby upowaznionej do reprezentowania Wykonawcy/

* skresli¢ niepotrzebne
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Pomorska Specjalna Strefa Ekonomiczna sp. z o. 0.
ul. Wtadystawa IV 9, 81-703 Sopot

Polska
L. 58 740 43 00 sekretariat@strefa.gda.pl

Strefa Inwestycji

ZALACZNIK NUMER 3 DO ZAPYTANIA OFERTOWEGO

FORMULARZ CENOWY
............................................................................................ , dnia
/pieczqtka nagfowkowa Wykonawcy/ /miejscowosc/
numer sprawy: DIS/JS/1/2019

Lp. Przedmiot zamodwienia llos¢ | Cena jednostkowa Cena brutto
brutto
(a) {b) (c)=(a)*(b)
1 | Dostawa systemu 1
2 | Wdrozenie systemu 1
RAZEM

/pieczatka i podpis osoby upowaznionej do reprezentowania Wykonawcy/
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ZAtACZNIK NR 4 DO ZAPYTANIA OFERTOWEGO

Opis Przedmiotu Zaméwienia

NUMER SPRAWY: DIS/JS/1/2019

Dokument opisujacy najwazniejsze wymagania dla przysztego
systemu informatycznego klasy CRM i integracji z MPiT



Streszczenie dokumentu

Problem biznesowy

W organizacji sa zbierane duie zbiory informacji, ktére na rdinych etapach proceséw biznesowych s3
przetwarzane lub raportowane do jednostki nadzorujgcej. Dane te wymagaja lepszego uporzadkowania i pewnej
automatyzacji, aby uproscic procesy.

Wizja rozwigzania

Wdrozenie systemu informatycznego klasy CRM do gromadzenia i udostepniania wybranym pracownikom
informacji o szeroko rozumianych klientach Pomorskiej Specjalnej Strefy Ekonomicznej sp. z o0.0. (PSSE),
umozliwiajacy wszechstronng obstuge interakcji, odpowiadajacych kolejnym etapom pracy z klientem, czyli jego
pozyskaniu, zrealizowaniu projektu / sprzedazy i dbaniu o utrzymanie wtasciwych relacji.

Ocena rozwigzania

Kluczowymi czynnikami decydujacymi o rozwigzaniu problemu sa:

e Wdrozenie i wykorzystywanie w praktyce elastycznego systemu klasy CRM
e Automatyzacja wymiany danych pomiedzy PSSE i MPIT
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Wymagania wobec Wykonawcy

Sktadajacy oferte na dostarczenie (wykonanie) oprogramowania oéwiadcza, ze:

1.

Zna w stopniu pozwalajacym na poprawne czytanie diagramoéw, notacje: BMM
{hp://www.omg.org/spec/BMM/), BPMN (hp://www.omg.org/bpmn/}, UML (hp://www.uml.org/),
SBVR (hps://www.omg.org/spec/SBVR/).

Zna podstawowe zagadnienia z zakresu architektury korporacyjnej i SOA, w szczegélnosci
architekturg, komponentowa, zorientowang na ustugi.

Zna obiektowe metody projektowania i programowania, wzorce architektoniczne i projektowe (w
szczegdlnosci MVC/MVVM, acve record, wzorce metody Domain Driven Design i Boundary Controll
Enty/ICONIX).

Zna i sprawnie postuguje sie metodami zarzadzania projektami opartymi na planowaniu i
dokumentowaniu zakresu, termindw i kosztéw prac. Posiada opisana metodyke zarzadzania
projektem, w tym plan komunikacji, ktéry przedstawi w pierwszym etapie realizacji.

Postuguje sie metodykg wdrazania produktéw, ktére oferuje, zgodng z zaleceniami producenta
oferowanych produktéw

Ma umiejetnosc i doswiadczenie w samodzielnej pracy i rozwigzywaniu problemdw technicznych z
zakresu implementacji z uzyciem obiektowych technik i narzedzi, integracji oprogramowania z
uzyciem metod opartych na protokotach HTTP/REST/API/Webservice/SOAP i podobnych.

Ma wiedze i doswiadczenie w realizacji wymagan poza-funkcjonalnych, w szczegdlnosci jakosciowych,
architektonicznych oraz zna i stosuje narzedzia i metody zachowania bezpieczeristwa dostepu do
oprogramowania.

Produkt implementacji (oprogramowanie) wykonany na podstawie niniejszej specyfikacji (projektu
oprogramowania) stanowi dzieto zalezne.

Zgodnie z ustawg z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwe]j konkurencji, materiaty
oznaczone jako "Tajemnica przedsiebiorstwa" naktadajg na podmiot, ktdry jest otrzymat, obowigzek
ochrony ich tresci. Niedotrzymanie tego obowiazku jest karane zgodnie z tg ustawa.

Dokument ten, jako opis okreslonej logiki biznesowej oraz opis architektury i logiki dziatania
oprogramowania, wyrazone metodami formalnymi, stanowi utwdr w rozumieniu Ustawy z dnia 4
lutego 1994 r.

o prawie autorskim i prawach pokrewnych. Wszelkie implementacje opisanej tu logiki stanowig dziefa
zaleine i podlegajg rygorom ww. Ustawy.
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Stownik pojeé

Gléwnym celem wprowadzenia stownika pojeé biznesowych jest zachowanie jednoznacznosci dokumentacji
analizy biznesowe;j.

Lista wszystkich niestandardowych pojec uzytych w dokumencie

OPZ Opis Przedmiotu Zaméwienia — dokument zawierajacy wymagania biznesowe, procesy
oraz szczegdly dotyczace przysziego systemu z perspektywy biznesowej.

DOA Dokument Odtwarzania Awaryjnego

IST Jednostki Samorzadu Terytorialnego

IN Jednostka nadzorujacg dla PSSE jest MPIT

Modut Funkcjonalnos¢ posiadajgca interfejs graficzny dla uzytkownika.

MPIT Ministerstwo Przedsiebiorczosci i Technologii

PSSE Pomorska Specjalna Strefa Ekonomiczna - Zamawiajacy

Rekord Zbiorcza informacja dotyczaca pojedynczego elementu biznesowego np.:

przedsiebiorca, kontakt, projekt.

System Rozwigzanie informatyczne, ktdre zostanie wdrozone przez Wykonawce
Wykonawca Firma wykonujgca wdrozenie systemu dla Zamawiajgcego
Zamawiajacy Pomorska Specjalna Strefa Ekonomiczna sp. z 0.0. — firma zamawiajgca wdrozenie

systemu od Wykonawcy.
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Gtoéwnym celem jest wdrozenie kompleksowego systemu klasy CRM, ktéry taczy najwainiejsze obszary

biznesowe zachodzace w organizacji, wykona synchronizacje z systemami zewnetrznymi oraz zostang

przygotowane dokumenty, w petni opisujace caty system informatyczny.

Proces obstugl fimm | kontaktéw

Obiog dokumentow |

Proces kontrolii

Proces szkolen | konferoncjl

Proces projoktowy

I~ Procesy | automatyzacja

Proces sprzedazowy

Cel projektu

Dokumenty kohcowo —

™ Dokumentacja biznosowa

[\ Dokumentacja techniczna

[\ Dokumentacja RODO | Security

—\ Dokumuntac!a DRP

MPIT

Exchan
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Wymagania

Wymagania to zbidr réznych wymagan funkcjonalnych i niefunkcjonalnych majacych na celu opisanie potrzeb

biznesowych i wymagan stawianych systemowi docelowemu. W niniejszym dokumencie wymagania zostaty
podzielone na nastepujace kategorie:

e

® Funkcjonalne - wymagania te okreslajg ,c0” ma robi¢ dane rozwigzanie, czyli wskazujg jak
rozwigzanie/system zachowa sie w udokumentowanych sytuacjach przy okreslonych danych
wejsciowych. Wymagania te pozwalajg okresli¢ czynniki sukcesu projektu
e Niefunkcjonalne - wymagania te odpowiadaja na pytanie ,jak” ma dziala¢ dane rozwigzanie/system,
czyli wskazuja na jego miare jakosciowsq. Innymi stowy dokumentujg wiasciwosci rozwigzania, ktére nie
sg bezposrednio zwigzane z jego funkcjonalnoscia. Wymagania niefunkcjonalne, zostaty dodatkowe
podzielone na podkategorie:
o Ogdlne
o Dokumentacyjne
O Bezpieczeristwa
o Integracyjne
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Funkcjonalne

Firmy i kontakty

WF-FK-001 Przedsiebiorcy Baza przedsiebiorstwa, ktéra posiada niezalezne pola, atrybuty, narzedzia,
widoki oraz uprawnienia.

WF-FK-002 Inwestorzy Baza inwestoréw, ktdra posiada niezaleine pola, atrybuty, narzedzia, widoki oraz
uprawnienia.

WF-FK-003 Partnerzy Baza partnerdw, ktdra posiada niezalezne pola, atrybuty, narzedzia, widoki oraz
uprawnienia.

WF-FK-004 JST + administracja Baza JST, ktdra posiada niezalezne pola, atrybuty, narzedzia, widoki oraz
uprawnienia.

WEF-FK-005 Kontakty Baza kontaktdw, ktéra posiada niezaleine pola, atrybuty, narzedzia, widoki oraz

uprawnienia a dodatkowo jest powigzana z pozostatymi rodzajami firm:
przedsiebiorcy, inwestorzy, partnerzy, JST w relacji 1:M.

arzedzia uzytkownika

WEF-NU-001 Filtrowanie, sortowanie, Mozliwosé filtrowania, sortowania, grupowania [po dowolnym polu] na liscie

grupowanie rekordéw w kazdym module posiadajacym rekordy np.: przedsigbiorcy

WF-NU-002 Masowa edycja danych Mozliwos¢ masowej edycji danych bezposrednio z widoku listy rekorddw [ktéra
moze by¢ uprzednio filtrowania, grupowania, sortowania). Masowo edytowacd
mozina te same pola, ktére mozemy edytowaé w standardowym widoku
tworzenia/edycji.

WF-NU-003 Masowa zmiana uprawnien Mozliwo$¢ masowe]j zmiany uprawnief bezpo$rednio z widoku listy [ktora moze
by¢ uprzednio filtrowana, grupowana, sortowana]

WF-NU-004 Import/eksport danych Mozliwoséé importu i eksportu danych za pomocg plikéw ptaskich do kazdego
modutu z rekordami

WEF-NU-005 Wysytka maili Mozliwos¢ pojedynczej i masowej wysytki maili z podglagdu rekordu i listy
rekordow.

WEF-NU-006 Mechanizm konwersji System pozwala na konwersje:

®  Przedsiebiorca > Inwestor
®  Przedsigbiorca > Partner
L] Partner > Inwestor

WF-NU-007 tgczenie duplikatow Mechanizm pozwalajgcy na taczenie kilku rekordéw w tym samym module. np.
przedsiebiorcy o tym samym NIPie.

WF-NU-008 Tworzenie duplikatu Mechanizm pozwalajgcy na utworzenie duplikatu rekordu np. utworzenie
duplikatu kontaktu w tej samej firmie.

WF-NU-009 Kosz Mechanizm kosza, ktéra pozwala osobom uprawnionym przenoszenie danych do
kosza, aby nie byty widoczne w standardowych widokach.

WEF-NU-010 Historia zmian Kazda zmiana na rekordzie musi by¢ rejestrowana i dostepna do wgladu z
poziomu tego rekordu. np. zmiana nazwy przedsiebiorcy lub usunigcie do kosza
przedsiebiorcy

WF-NU-011 Wydruki System musi posiadac panel do budowania szablonéw wydrukéw, tak aby maéc

generowac dokumenty w wersji elektronicznej i do bezposredniego wydruku na
drukarce np. generowanie ofert, generowanie listy kontaktéw.
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WF-NU-012 Dokumenty i notatki W systemie w kazdym miejscu [np. w przedsiebiorstwach, w decyzjach, w
protokotach] moina dodawaé notatki i dokumenty [w tym pliki zewnetrzne].

WF-NU-013 Kalendarz Kalendarz zintegrowany z Exchangem. Motzliwo$¢ dodawania wydarzenia w
kalendarzu dla grup.

WEF-NU-014 Wykresy Wszystkie dane w systemie [rdwniez te, ktdre byly filtrowane i sortowane] moga

zostac zaprezentowane w formie wykresu [stupkowy, kotowy, liniowy, lejkowy].

Proces sprzedazowy

WF-PS-001

Kampanie marketingowe

Lista wszystkich kampanii marketingowych majgcych w sobie powigzane szanse
sprzedazowe. Kampania jest Zrédtem przychodzenia przedsiebiorstw. Kampania
powinna by¢ podsumowaniem wszystkich dziat sprzedazowych z nig
powigzanych, tak aby mie¢ obraz skutecznosci kampanii w czasie.

WF-P5-002

Szanse sprzedaiowe

Miejsce w ktdrym znajdujq sie potencjalne szanse sprzedazowe grupujace
wszystkie informacje skupione wokét sprzedaiy np. notatki, dokumenty, maile
dotyczace sprzedazy A powinny by¢ do niej przypisane.

WF-PS-003

Oferty

Moiliwos$¢ tworzenia ofert i ich wydruk do PDF. Oferty powinny by¢ czescig
szansy sprzedazowe]. Oferty moga by¢ rowniei jako dotgczone pliki zewnetrzne.

WEF-PS-004

Zgtoszenia inwestordw

Motiliwos¢ wprowadzania zgtoszeri przekazanych przez inwestoréw [zatgczanie
plikéw i zatgcznikdw]. Mozliwo$é utworzenia projektu (MPiT).

WF-PS-005

Decyzje o wsparciu

Moiliwos¢ rejestrowania decyzji o wsparciu. Mozliwo$¢ utworzenia projektu
(MPIT).

WEF-PS-006

Sprzedaz nieruchomoéci

Moiliwos¢ rejestrowania sprzedazy nieruchomosci.

WEF-PS-007

3 écieiki sprzedazowe

W systemie muszg by¢ zaimplementowane trzy rézne Sciezki sprzedazowe,
réznigce sie etapami oraz danymi jakie muszg by¢ uzupetniane na
poszczegdlnych etapach.

o  Wydawanie decyzji o wsparciu

L] Przetarg na sprzedaz nieruchomosci

o Pojrednictwo sprzedazy nieruchomosci

WEF-PS5-008

Umowy

Baza umoéw, ktdre sg efektem procesu sprzedazowego:
L] Umowy prowizyjne
e  Umowa $wiadczenia ustug
e  Umowa sprzedazy nieruchomosci
Moiliwoé¢ dodawania notatek i zatgcznikdw.

Proces projektowy

WF-PP-001 Projekty [MPIT] Motliwosc zarzadzania projektami, ktre nastepnie nalezy synchronizowac do
MPIT. Kazdy projekt posiada informacje, ktére sg wymagane ze strony MPiT.
WF-PP-002 Oferty projektowe Oferty, jakie wystato PSSE do przedsigbiorstw powigzane z projektami.
WEF-PP-003 Kontrole projektowe Kontrole jakie przeprowadzito PSSE na projektach.
WEF-PP-004 Przedsiebiorstwa Inwestorzy z bazy firm i kontaktéw synchronizowane z MPIT dla ktdrych sg
projektowe prowadzone projekty.
WF-PP-005 Kontakty przedsiebiorstw Kontakty powigzane z przedsiebiorstwem, ktére sg raportowane przez PSSE do

projektowych

MPIT.

Proces kontroli

WEF-PK-001 Zezwolenia / Decyzje Lista zezwolen i decyzji, ktdre zostaty wydane przedsigbiorcy
WF-PK-002 Korespondencja Lista zawierajgca odbidr i wysytke korespondencji do przedsiebiorcow.
WF-PK-003 Upowaznienia Lista upowainien zawierajgca informacje o uchwatach i sktadach kontrolujgcych
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WE-PK-004

Protokoty

Lista protokotéw pokontrolnych zawierajaca powigzanie z
zezwoleniami/decyzjami. Moizliwo$¢ eksportu danych do “kontrole projektowe -
MPIT”.

WEF-PK-005

Kryteria jakosciowe

Zestaw kryteridw jakosciowych bedacych czescig procesu kontroli w tym
dodatkowe warunki tj.: poniesienie naktadéw, zakoriczenie inwestycji,
zatrudnienie.

WF-PK-006

Harmonogram kontroli

Widok kalendarza z planowanymi kontrolami. Harmonogram kontroli jest
generowany automatycznie przez system na podstawie danych z zezwolen,
decyzji.

WEF-PK-007

Zawiadomienia

Lista zawiadomien dla inwestoréw

Praces szkolen i konferencji

WF-SK-001 Konferencje Lista konferencji organizowanych przez PSSE zawierajgca komplet informacji w
tym: miejsce, data, organizator, uczestnicy itd. Mozliwo$¢ wysytki masowej maili
do uczestnikdw konferencji.

WEF-SK-002 Uczestnicy konferencji Lista uczestnikdw powigzanych z konferencjg z informacjami dodatkowymi o
uczestniku np. dane kontaktowe, czy potwierdzit i byt na konferencji]

WEF-SK-003 Szkolenia Lista szkoleri organizowanych przez PSSE z kompletem informacji o szkoleniu.

WF-SK-004 Uczestnicy szkolen Lista uczestnikéw powigzanych ze szkoleniem z informacjami dodatkowymi o
uczestniku.

WF-SK-005 Kalendarz Kalendarz z konferencjami i szkoleniami z mozliwoscig filtrowania danych.

Proces obiegu dokumentow

Synchronizacja z Exchangem.

WF-KPI-001

WF-0D-001 Repozytorium dokumentéw | Mozliwos¢ dodawania do systemu standardowych plikéw uzytkownika oraz
mozliwos¢ powigzywania dokumentdw z innymi rekordami w systemie np.
wchodzgce w przedsigbiorce moge przegladac jego dokumenty [relacja M:M].

WF-0D-002 Korespondencja seryjna Eksport danych z systemu bezposrednio do Excela w odpowiedniej kolejnosci,

KPl

tak aby mechanizmy od korespondencji seryjnej mogty odczytac dane.
Ewentualnie wbudowany mechanizm od korespondencji seryjnej, ktéry drukuje
do odpowiedniego formatu

Stworzenie 10 réznych KPI [np.: liczba wydanych decyzji o wsparciu w
okreslonym przedziale czasu z podziatem na PM].
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Niefunkcjonalne

Ogdlne

Opis

Infrastruktura informatyczna

WANF-IF-001 Wsparcie dla infrastruktury System musi dziata¢ na hostingu 1Q.pl [VPS] albo w infrastrukturze
Zamawiajacego, Zamawiajacy aktualnie korzysta z wirtualizacji Hyper-V na
Windows Server.

WF-IF-002 Wsparcie dla VPN System musi poprawnie dziata¢ w przypadku potaczen przez VPN.

Kalendarz

WNF-1-001 Integracja z MPIT System musi synchronizowac sig poprzez pliki ptaskie za pomocg SFTP z
systemem MPIT

WNF-1-002 Integracja Exchange: Maile System musi zsynchronizowac maila z serwerem poczty Exchange. Dopuszczalne
metody komunikacji to komunikacja natywna lub IMAP.

WNF-1-003 Integracja Exchange: System musi zsynchronizowac kontakty z serwerem Exchange. Dopuszczalne

Kontakty metody komunikacji to komunikacja natywna lub CardDAV [jako plugin do

oprogramowanial.

WNF-1-004 Integracja Exchange: System musi zsynchronizowac kalendarz z serwerem Exchange. Dopuszczalne

metody komunikacji to komunikacja natywna lub CalDAV [jako plugin do
oprogramowania).

WNF-U-001 Uprawnienia do Mozliwosé konfiguracji uprawnier tak, aby mozna by¢ okreélié, ktéry uzytkownik

funkcjonalnosci widzi, ktére moduly i pola z motzliwoscig okrelenia: edycja, podglad, tworzenie.

WNF-U-002 Uprawnienia do pél Mozliwosé konfiguracji uprawnien dla uzytkownikéw dla kazdego pola w kazdej
funkcjonalnosci [podglad, edycja, tworzenie]

WNF-U-003 Uprawnienia do narzedzi Mozliwos¢ konfiguracji uprawnien do narzedzi [np. import/eksport] dla kazdego
uzytkownika.

WNF-U-004 Uprawnienia do stownikéw Mozliwosé konfiguracji uprawnieri do wartosci stownikéw w celu definiowania
zaleinosci pomiedzy rolg w strukturze a etapie na jakim znajduje sie obstuga
procesu.

WNF-U-005 Uprawnienia do rekordéw Mozliwos¢ konfiguracji uprawnieri bezposrednio w rekordzie [np. mozliwosé

przypisania przedsigbiorcy do pracownika, wielu pracownikéw, grupy.

Wyd ruki z systemu

WNF-W-001 Oferta Podstawowy wydruk oferty [dane z map sg generowane z innego systemu).
WNF-W-002 Umowy Podstawowy wydruk umadw.

WNF-W-003 Zawiadomienie Zawiadomienie do przedsiebiorcy dotyczgce kontraoli.

WNF-W-004 Upowaznienie Wydruk upowatznienia wysytanego do oséb kontrolujgcych

WNF-W-005 Plan kontroli Wydruk generujacy raport z kontroli w zaznaczonym okresie
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WNF-50-001

Standardowe oczekiwania dla systemu

Dostep do systemu

System umoiliwi dostep z poziomu komputera oraz tabletu zawierajacego
najnowsz3 przegladarke.

WNF-50-002

Jezyk systemu

System zapewni interfejs w jezyku polskim

WNF-50-003

Komunikaty o btedach

Komunikaty o btedach powinny by¢ wyrazane w jezyku naturalnym, nie zawiera¢
informacji technicznych.

WNF-50-004

Dymki pomocy

System umozliwi pokazywanie dymkéw pomocy przy niektorych polach.

WNF-50-005

Wydajnosc¢ na poziomie GUI

Operacje proste powinny wyswietlaé¢ widok maksymalnie po 2 sekundach, a
operacje ztozone powinny wyswietla¢ widok maksymalnie po 4 sekundach.
Wyswietlanie widoku powyzej 2 sekund powinno wyéwietla¢ animacje
pokazujgcq tadowanie widoku..

WNF-50-006

Architektura systemu

System zapewni architekture systemu opartg o przyjete standardy rynkowe
(wzorce MVC, MVP, GoF, IoC). Typowe zagadnienia dla aplikacji klasy enterprise
powinny zostac oparte o typowe metody projektowania aplikacji zgodne z
wytycznymi dla danej technologii, wspétczesnymi najlepszymi praktykami oraz
przyjetymi standardami.

WNF-50-007

Mechanizmy cache

Architektura systemu zapewni ograniczenie obcigzenia bazy danych poprzez
wprowadzenie cache dla danych wolnozmiennych. Zabronione jest wykonywanie
ciaghych odczytéw tych samych informacji z serwera bazy danych przy zatozeniu,
ze dane nie ulegajg czestym zmianom.

WNF-50-008

Kopie zapasowe

System zapewni objecie kopia zapasowg wszystkich sktadnikéw systemu {dane
operacyjne, analityczne, konfiguracyjne, bezpieczeristwa, skrypty i inne pliki
wykonywalne)
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Dokumentacyjne

NEVATE]

Opis

Dokumenty do dostarczenia przez Wykonawce

WNF-DW-001 DA Wykonawca przygotuje dokument analizy [DA], ktéry bedzie opisywat
szczegbtowo implementacje funkcjonalnosci w systemie docelowym.

WNF-DW-002 DRP Wykonawca przygotuje dokument odtwarzania awaryjnego "Disaster Recovery
Plan", ktéry bedzie zawierat opis postepowania w przypadku awarii. Dokument
bedzie obejmowat poziom aplikacji i systemu operacyjnego.

WNF-DW-003 Privacy by Design Wykonawca przekaze dokument opisujacy sposdb spetnienia "Privacy by Design"
przez system.

WNF-DW-004 Privacy by Default Wykonawca przekaze dokument opisujgcy sposab spetnienia "Privacy by
Default" przez system.

WNF-DW-005 Secure by Design Wykonawca przekaze dokument opisujgcy sposdb spetnienia "Secure by Design"
przez system.

WNF-DW-006 Secure by Default Wykonawca przekaze dokument opisujgcy sposab spetnienia "Secure by Default"”
przez system.

WNF-DW-007 Dokumentacja uzytkownika Wykonawca przekaze dokumentacje uzytkownika opisujacg wszystkie
funkcjonalnosci jakie ma dostepne uzytkownik nie bedacy administratorem.

WNF-DW-008 Dokumentacja Wykonawca przekaze dokumentacjg administratora opisujacg wszystkie

administratora funkcjonalnoéci jakie ma dostepne uzytkownik bedacy administratorem.
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Bezpieczenstwa

Nazwa

Opis

Oczekiwania w zakresie bezpieczerstwa

WNF-SEC-001 Biata lista rozszerzeri | System powinien mie¢ wbudowang i konfigurowalng biatg liste rozszerzers dokumentdw,
ktére uzytkownicy moga dodawaé do systemu.
WNF-SEC-002 Limit wielkosci pliku | System powinien kontrolowa¢ wielkosc¢ pliku jaki moze by¢ przesytany przez
uzytkownika. Limit ten musi by¢ konfigurowany w panelu.
WNF-SEC-003 Bezpieczenstwo na Implementacja stykéw integracyjnych zapewni odpowiedni poziom bezpieczeristwa w
poziomie integracji zakresie przetwarzanych danych osobowych i wrazliwych poprzez wprowadzenie
szyfrowania oraz anonimizacji logéw
WNF-SEC-004 Szyfrowana Komunikacja z aplikacja powinna by¢ szyfrowana [np.: https]
komunikacja
WNF-SEC-005 Hasta Wdrozenie bezpiecznych zasad dotyczacych haset i ochrona przed ich sitowym
ztamaniem.
WNF-SEC-006 Logi System powinien posiadac system logéw, do ktérego przekazuje istotne operacje

wykonywane przez uzytkownikéw autoryzowanych oraz nieautoryzowanych. W tym
powinni istnie¢ powiadomienia o prébach wtamania do systemu.

Oczekiwania w zakresie architektury

WNF-A-001 OWASP ASVS 4.0 / 2019 wymaganie dotyczace architektury 1.1
Weryfikacja wymagari bezpiecznego Cyklu Zycia Oprogramowania

WNF-A-002 OWASP ASVS 4.0 / 2019 wymaganie dotyczace architektury 1.2
Weryfikacja wymagan architektonicznych dotyczacych Autoryzacji

WNF-A-003 OWASP ASVS 4.0 / 2019 wymaganie dotyczace architektury 1.4
Wymagania architektoniczne dotyczace Kontroli dostepu

WNF-A-004 OWASP ASVS 4.0 / 2019 wymaganie dotyczace architektury 1.5
Wymagania architektoniczne dotyczace danych wejsciowych i wyjsciowych

WNF-A-005 OWASP ASVS 4.0 / 2019 wymaganie dotyczace architektury 1.6
Kryptograficzne wymagania architektoniczne

WNF-A-006 OWASP ASVS 4.0 / 2019 wymaganie dotyczace architektury 1.7
Wymagania architektoniczne dotyczace Obstugi i Rejestrowania Btedéw

WNF-A-007 OWASP ASVS 4.0 / 2019 wymaganie dotyczace architektury 1.8
Wymagania architektoniczne dotyczace Ochrony Danych i Prywatnosci

WNF-A-008 OWASP ASVS 4.0 / 2019 wymaganie dotyczace architektury 1.9
Wymagania architektoniczne dotyczace Komunikacji

WNF-A-009 OWASP ASVS 4.0 / 2019 wymaganie dotyczace architektury 1.10
Wymagania architektoniczne dotyczace ztosliwego oprogramowania

WNF-A-010 OWASP ASVS 4.0 / 2019 wymaganie dotyczace architektury 1.11
Wymagania architektoniczne dotyczace Logiki Biznesowej

WNF-A-011 OWASP ASVS 4.0 / 2019 wymaganie dotyczace architektury 1.12

Wymagania architektoniczne dotyczgce bezpiecznego przesytania plikéw
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Integracyjne

WNF-INT-001

Mechanika
wczytywania
plikow

Opis

Wymagania dla integracji

Wszystkie pliki muszg mieé strukture zgodng ze strukturg opisang w nagtdéwkach ponizej.
Domyslnie system wgrywa te dane ktére zaliczy jako poprawne, co oznacza:

Jezeli system wczytujgc plik nie odczyta prawidtowo jego nazwy [np. rodzaj przekazywanych
danych], wéwczas plik w catosci zostanie odrzucony.

Jezeli system wczytujac plik, nie bedzie wstanie odczytaé poprawnie kolumny/nagtéwka
[pierwszy wiersz w pliku] w celu prawidlowego mapowania danych z polami w systemie,
woweczas plik w catosci zostanie odrzucony.

Jezeli system wczytujgc plik, bedzie zawierat w nieprawidiowej kolejnosci
kolumny/nagtowki, wowczas plik taki moze zostaé odrzucony.

Jezeli system wezytujac plik, nie bedzie wstanie odczytaé prawidtowo danych w pliku [np. w
ktoryms wierszu stwierdzi nieprawidtows ilosé wartoséci], wéwezas plik w catosci zostanie
odrzucony.

Plik nie musi zawiera¢ wszystkich wierszy, jezeli plik bedzie zawierat wiersz nagldwka oraz
jeden wiersz danych, wowczas system wczyta te dane do systemu.

W przypadku przestania w pliku CSV rekordu nowego [ktéry nie istnieje w systemie
centralnym], zostanie utworzony nowy rekord na podstawie danych ktére zostang przestane
o ile bed3 wypetnione wszystkie wymagane wartosci.

W przypadku przestania w pliku CSV rekordu juz istniejgcego [ktory istnieje w systemie
centralnym], zostanie on nadpisany danymi przekazanymi w pliku.

Tylko wartosci majace prawidtowy format zostang wgrane, przy czym system moie
“formaty” moze skracaé [np. gdy dtugosé wartosci bedzie za diugal.

W kazdym przypadku w ktérym system stwierdzi nieprawidtowosc, ktéra nie pozwoli mu w
catosci wykonaé dziatania, przesle maila do uzytkownika, ktory wgrat plik na FTP. W takim
wypadku wiadomos¢ mailowa bedzie zawierata kopig pliku [spakowanego do formatu ZIP] w
postaci zalacznika, z doktadnym opisem nieprawidtowosci jakie zostaty wykryte. W
przypadku wczytania prawidtowo pliku, system réwniez przesle podsumowanie importu
danych jakie zostaly wykonane.

W systemie bedzie wbudowany mechanizm, ktéry automatycznie za pomocg mechanizmu
CRON, bedzie logowat na konto FTP i wczytywat wszystkie pliki zgodnie z kolejnoscig
alfabetyczng folderdw. Jezeli system napotka na btedny plik, zostanie on pominiety a
mechanizm bedzie dalej wczytywat kolejne pliki. System wczytuje pliki w tak zwanych
oknach serwisowych [od godziny 24:00 do godziny 6:00], w tym czasie strefy nie moga
wgrywac zadnych danych.

WNF-INT-002

Struktura
folderow

Folder uzytkownika [np. strefa_a]

Folder “nowe” - mozliwos$¢ tworzenia i przegladania plikéw, po automatycznym wczytaniu
plikéw przez system, zostang przestane automatycznie do odpowiedniego folderu w
archiwum.

Folder “archiwum” - dostep tylko do odczytu

Folder publiczny - folder widoczny dla wszystkich uzytkownikéw z plikami zawierajgcymi
istotne dane np. aktualne stowniki. Wszystkie pliki w tym folderze s3 tylko do odczytu.

WNF-INT-003

Format i
struktura pliku

Kazidy plik przestany na FTP posiada nastepujgcy format i nazwa pliku nie moze zawieraé
polskich znakéw oraz nie moze zawieraé biatych znakdw i znakdw specjalnych [oprécz znaku
podkreslenia dolnego “_"]: Data, Godzina, Skrocona nazwa Podmiotu [nazwy skrécone
ktérymi nalezy sie postugiwad, znajdujg sie w stowniku “Sektory”.

Rodzaj przekazywanych danych: przedsiebiorcy, projekty, kontrole, kontakty, oferty

Okres, ktdrego dane dotycza

Przyktad nazwy pliku: “20180415_1512_5SSE_przedsiebiorcy_0201801.csv

WNF-INT-004

Struktura plikéw

W pliku znajduja sig¢ dane ktére posiadaja nastepujacy porzadek:
Korice linii
®  Poszczegdlne rekordy rozdzielone sg znakami korica linii LF [Unix].
e  Ostatnia linia w pliku moze nie zawiera¢ znaku kornca.
e Znak LF moze by¢ elementem pola, ktére musi wtedy by¢ ujete w cudzystowy.
Separator
] Wartosci pél zgodnie z nazwa formatu rozdzielone sg przecinkami.
e Wartosci pdl musza by¢ ujete w cudzystowy,
Cudzystowy
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Wartosci zawierajace uzywany znak separatora lub znaki korica linii musza byé
ujete w cudzystowy.

Aby w treéci pola umiesci¢ cudzystéw nalezy wpisaé znak cudzystowu
dwukrotnie, calg wartos¢ ujmujac w cudzystowy.

Spacje i inne biate znaki {w szczegdlnoéci te przylegte do separatoréw) nalezg do
pol.

Pierwsza linia musi stanowié nagtéwek zawierajacy nazwy pol rekordow, jednak
pierwszy wiersz pliku CSV wg standardu ma takie samo znaczenie jak pozostate.
Kolejnoé¢ pdl powinna by¢ zachowana zgodnie z kolejnoscig opisang w sekgji
“Struktura pliku”. Kazdy plik, powinien zawieraé wszystkie kolumny opisane w
sekcji “Struktura pliku”.

Plik nie moze posiadac pustych wierszy [dopuszcza sig, jeden pusty wiersz na
koricu pliku].

Pliki muszg by¢ w kodowaniu UTF-8

Gdy w danym polu nie ma wartoéci, wowczas system nie nadpisuje tej wartosci w
systemie

Uproszczone procesy

Ponizsze procesy zostang uszczegdtowione na etapie realizacji projektu.

Integracja z MPIT

Polaczenie 2 MPIT Wgranio plikéw do MPIT

X

Tak

A
O _( Waeryfikacja danych do \ Czy naleky przestaé dane? / 2 Roztaczenie 2 MPIT
'L synchronizagji ) .
Uruchomienie synchronizagi

Bramka

Nie

B )

™)
o

Konice synchronizacii
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Proces sprzedazowy
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Proces projektowy
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Projekty

Oferty projektowe
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