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1. WSTEP

1.1. Przedmiot WZ

Przedmiotem niniejszego dokumentu tj. WZ-08-WiFi sg wymagania dotyczace instalacji WiFi. Wymagania sg wazne dla
projektowania, wykonania, dostawy i montazu.

1.2. Wymagania Srodowiskowe i sprzetowe

Wymaganie

Punkty dostepowe zostang zainstalowane w pomieszczeniach zgodnie z projektem wykonawczym. Za opracowanie
projektu wykonawczego odpowiedzialny jest Wykonawca. Pomieszczenia, ktore muszg zostac objete zasiegiem WiFi:
2,04,2,32-241;2.43

Dla kontrolera wymagana zgodno$¢ z normami:
— FCC Part 15 Class B
— EN 55022 Class B
— EN 55024
— |EC/EN 60950
— CE Marking
— cTUVus Marked
— CB Scheme Certified.

Parametry pracy urzadzenia punkt dostepowy typ 11 2:
a. Temperatura otoczenia: 0-50 ° C
b. Wilgotno$¢ 5% - 93% nie skondensowana
C. przystosowany do pracy w pomieszczeniach wentylowanych.
d zgodny z normami:
— ETS 300019
— EN300 328
— EN 301489
— EN 301893
— EN60601-1-1, EN 60601-1-2

System musi generowaé logi umozliwiajace $ledzenie wszelkich zmian.

1.21. Wymagania Funkcjonalne
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Wymaganie / Requirement

Punkt dostepowy musi by¢ przeznaczony do montazu wewnatrz budynkéw. Musi by¢ wyposazony w dwa niezalezne
moduly radiowe, pracujace w pasmie 5GHz oraz 2.4GHz b/g/n

Punkt dostepowy musi mie¢ mozliwos¢ pracy w trybie autonomicznym tj. bez nadzoru centralnego kontrolera:

Punkt dostepowy musi posiadaé funkcjonalno$¢ zarzadzania przez przegladarke internetowa i protokét https

Wszystkie operacje konfiguracyjne musza by¢ mozliwe do przeprowadzenia z poziomu przegladarki.

Przetaczenie punktu dostepowego do pracy z centralnym kontrolerem moze odbywaé sie tylko poprzez zmiane
ustawienia trybu pracy urzgdzenia z poziomu GUI. Zmiana trybu pracy nie moze sie odbywa¢ poprzez instalacje na
urzadzeniu, nowej wersji oprogramowania.

Musi by¢ zapewniona mozliwo$¢ wspdlnej konfiguracji punktéw potaczonych w jedng sie¢ LAN w warstwie 2:

a.  System operacyjny zainstalowany w punktach dostepowych musi umozliwia¢ automatyczny wybor jednego
punktu dostepowego jako elementu zarzadzajacego.

b. W przypadku awarii punktu zarzadzajacego kolejny punkt dostepowy w sieci musi przeja¢ jego role w sposéb
automatyczny

c.  Modyfikacja konfiguracji musi sie automatycznie propagowaé na pozostate punkty dostepowe

d.  Obraz systemu operacyjnego musi sie automatycznie propagowac na pozostate punkty dostepowe, aby
wszystkie punkty miaty tq sama jego wersje

e.  Tworzenie klastra do 120 urzadzen

Punkt dostepowy musi mie¢ mozliwo$¢ pracy w trybie monitorujgcym pasmo radiowe w celu wykrywania np. fatszywych
AP

Punkt dostepowy musi mie¢ mozliwos¢ pracy jako analizator widma

W system operacyjny punktu dostepowego musi by¢ wbudowana petnostanowa zapora sieciowa

W system musi by¢ wbudowany serwer DHCP

W system musi by¢ wbudowany serwer RADIUS umoZliwiajacy terminowanie sesji EAP bezposrednio na
urzadzeniach, bez posrednictwa zewnetrznych elementéw

Musi by¢ obstugiwane terminowanie sesji EAP w nie mniegj niz nastepujacych opcjach:
— EAP-TLS

— PEAP-MSCHAPv2

— PEAP-GTC

—  TTLS-MSCHAPv2

Musi istnie¢ mozliwo$¢ integracji z zewnetrznymi serwerami uwierzytelniania RADIUS oraz LDAP

Punkt dostepowy musi obstugiwaé nie mniej niz 16 niezaleznych SSID

Kazde SSID musi mie¢ mozliwo$¢ przypisania w sposob statyczny lub dynamiczny do sieci VLAN

Musi istnie¢ mozliwo$¢ uwierzytelniania uzytkownikow za pomocg portalu WWW, przynajmniej poprzez:
a.  Portal wbudowany w urzadzenie, bez konieczno$ci instalowania jakichkolwiek dodatkowych
urzadzen/oprogramowania

b.  Zewnetrzny portal WWW

Musi by¢ zapewniona mozliwo$¢ zdefiniowania odseparowanej sieci goscinnej z funkcjg NAT

Whbudowany serwer uwierzytelniajacy musi obstugiwaé konta goscinne

Zarzadzanie pasmem radiowym w sieci punktéw dostepowych musi sie odbywa¢ automatycznie za pomocq auto-
adaptacyjnych mechanizméw, w tym nie mniej niz:

a.  Automatyczne definiowanie kanatu pracy oraz mocy sygnatu dla poszczegdlnych punktéw dostepowych przy
uwzglednieniu warunkdw oraz otoczenia, w ktérym pracujg punkty dostepowe

b.  State monitorowanie pasma oraz ustug w celu zapewnienia niezaktéconej pracy systemu

c.  Rozktad ruchu pomiedzy réznymi punkami dostepowym oraz pasmami bazujac na ilosci uzytkownikéw oraz
utylizacji pasma

d.  Wykrywanie interferencji oraz miejsc bez pokrycia sygnatu

e.  Automatyczne przekierowywanie klientéw, ktdrzy moga pracowa¢ w pasmie 5GHz

f. Wyréwnywanie czaséw dostepu do pasma dla klientéw pracujacych w standardzie 802.11n/ac wave 2 oraz
starszych (802.11b/g)

g.  Wsparcie dla 802.11d oraz 802.11h

h.  Mozliwo$¢ stworzenia profili czasowych w ktorych dane ssid ma by¢ rozgtaszane

Minimalizacja interferencji zwigzanych z sieciami 3G/4G LTE

Punkt dostepowy musi mie¢ wbudowany modut bluetooth wykorzystywany w systemie nawigacji wewnatrzbudynkowej

Obstuga roamingu klientéw w warstwie 2

Obstuga monitoringu przez SNMP
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Obstuga logowania na zewnetrznym serwerze SYSLOG

W system musi by¢ wbudowany mechanizm wykrywania atakéw na sie¢ bezprzewodowg w zakresie atakow na
infrastrukture i klientéw sieci

W system musi by¢ wbudowany mechanizm zapobiegania atakom na sie¢ bezprzewodowa w zakresie atakoéw na
infrastrukture i klientéw sieci

Wbudowany interfejs zarzadzania musi dostarcza¢ nastepujacych informacji o systemie:
Widok diagnostyczny prezentujacy problemy z sygnatem/predkoscig
Wykorzystanie pasma

llos¢ klientdw korzystajacych z systemul/interferujacych

llos¢ ramek wejéciowych/wyjéciowych dla kazdego radia

llo$¢ odrzuconych/btednych ramek/s dla kazdego radia

Szum tta dla kazdego radia

Wys$wietlanie logéw systemowych

e "o o0 o

Punkt dostepowy musi posiada¢ 4 wbudowane dwuzakresowe anteny do pracy w trybie 3x3:3MU-MIMO,
a. Uzysk anteny dla pasma 2,4 GHz minimum 3.6 dBi
b.  Uzysk anteny dla pasma 5 GHz minimum 6 dBi

Obstuga standardow 802.11a, 802.11b, 802.11g, 802.11n, 802.11ac wave 2

Praca w trybie MIMO 4x4 dla 802.11ac oraz co najmniej 2x2 dla 802.11n

Specyfikacja radia (5GHz) 802.11a/n/ac wave 2;
a.  Obstugiwane czestotliwosci
5.150 ~ 5.250 GHz (low band)
5.250 ~ 5.350 GHz (mid band)
5.470 ~ 5.725 GHz (Europa)
5.725 ~ 5.850 GHz (high band)
Obstugiwana technologia OFDM
Typy modulacji: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM
Moc transmisji konfigurowalna przez administratora — mozliwo$¢ zmiany co 0.5dbm
Predkosci transmisji:
6,9, 12, 18, 24, 36, 48, 54 Mbps dla 802.11a
MCS0-MCS23 (6,5Mbps do 450Mbps) dla 802.11n (5 GHz)
jii. ~ MCS0-MCS9, NSS = 1-3(6.5 Mbps do 1300 Mbps) dla 802.11ac
Obstuga HT - kanaty 20/40MHz dla 802.11n
Obstuga VHT - kanaty 20/40/80/160MHz dla 802.11ac
Wsparcie dla technologii DFS (Dynamic frequency selection) — dla wszystkich 80Mhz kanatéw w pasmie 5GHz
Agregacja pakietow: A-MPDU, A-MSDU dla standardéw 802.11n/ac
Wsparcie dla:
MRC (Maximal ratio combining)
CDD/CSD (Cyclic delay/shift diversity)
STBC (Space-time block coding)
iv.  LDPC (Low-density parity check)
Technologia TxB
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V.
Specyfikacja radia (2GHz) 802.11b/g/n:

a. Czestotliwos¢ 2,400 ~2,4835

b.  Technologia direct sequence spread spectrum (DSSS), OFDM
c.  Typy modulacji CCK, BPSK, QPSK,16-QAM, 64-QAM

d.  Moc transmisji konfigurowalna przez administratora

e.  Predkosci transmisji:

i. 1,2,5.5,11 Mbps dla 802.11b

i.  6,9,12,18,24,36,48,54 Mbps dla 802.11g

iii. ~ MCS0-MCS15 (6,5Mbps do 300Mbps) dla 802.11n (2,4 GHz)

Punkt dostepowy musi posiadac co najmnie;
a. 1interfejs 10/100/1000 Base-T:

i.  zfunkcjg POE+
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zgodny ze standardem 802.3az Energy Effcient Ethernet EEE

1 interfejs konsoli szeregowe;

zasilanie 12V AC lub PoE 48V DC zgodne z 802.3af/802.3at
przycisk przywracajacy konfiguracje fabryczng

port USB 2.0

Interfejs Bluetooth Low Energy (BLE)

slot zabezpieczajacy Keningston

Kontrolka LED do okreslania statusu systemu i interfejséw radiowych

Punkt dostepowy musi posiada¢ dwa moduty radiowe do pracy w pasmach odpowiednio 2,4GHz i 5 GHz. 4 wbudowane
dwuzakresowe anteny do pracy w trybie 4x4:4 MU-MIMO,

a. Uzysk anteny dla pasma 2,4 GHz 4,2 dBi

b.  Uzysk anteny dla pasma 5 GHz 7,5 dBi

Obstuga standardéw 802.11a, 802.11b, 802.11g, 802.11n, 802.11ac wave 2, 802.11ax

Specyfikacja radia (5GHz) 802.11a/n/ac wave 2/ax:

a.  Obstugiwane czestotliwosci

*  5.150 ~ 5.250 GHz (low band)

+  5.250 ~ 5.350 GHz (mid band)

« 5470 ~5.725 GHz (Europa)

«  5.725~5.850 GHz (high band)

b.  Obstugiwane technologie DSSS, OFDM, OFDMA.

c.  Typy modulacij:

BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM, 1024-QAM

d.  Moc transmisji konfigurowalna przez administratora - mozliwo$¢ zmiany co 0.5 dbm

e.  Wspierane predko$ci transmisji w (Mbps):

-802.11a: 6, 9, 12, 18, 24, 36, 48, 54

- 802.11n (5GHz): od 6.5 do 600 (MCS0 do MVC31, HT20 do HT40)

- 802.11ac: od 6.5 do 3,467 (MCS0 do MCS9, NSS = 1 do 4,VHT20 do VHT160)
- 802.11ax (5GHz): od 3.6 do 4,803 (MCS0 do MCS11, NSS = 1 do 4, HE20 do HE160).

f.  Obstuga HT - kanaty 20/40MHz dla 802.11n

g.  Obstuga VHT - kanaty VHT20/40/80/160 dla 802.11ac

h.  Obstuga HE - kanaty HE20/40/80/160 dla 802.11ax

i Wsparcie dla technologii DFS (Dynamic frequency selection)

j Agregacja pakietéw: A-MPDU, A-MSDU dla standardow 802.11n/ac/ax

k.  Wsparcie dla:

i.  MRC (Maximal ratio combining),

ii.  CDD/CSD (Cyclic delay/shift diversity),

ii. STBC (Space-time block coding),

iv.  LDPC (Low-density parity check),

Technologia TxBF.

pecyflkacja radia (2,4GHz) 802.11b/g/n:
Czestotliwo$¢ 2,400 ~2,4835
Technologia direct sequence spread spectrum (DSSS), OFDM, OFDMA
Typy modulacji CCK, BPSK, QPSK,16-QAM, 64-QAM, 256-QAM,1024-QAM
Moc transmisji konfigurowalna przez administratora
Wspierane predkosci transmisji w Mbps:
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-802.11b: 1, 2, 5.5, 11

-802.119: 6, 9, 12, 18, 24, 36, 48, 54

-802.11n (2.4GHz): od 6.5 do 300 (MCS0 to MCS15, HT20 do HT40)

- 802.11ax (2.4GHz): od 3,6 do 574 (MCS0 do MCS11, NSS = 1 do 2, HE20 do HE40)
f.  Obstuga HT - kanaty 20/40MHz dla 802.11n

g. h. Obstuga HE - kanaty HE20/40 dla 802.11ax

Punkt dostepowy musi posiada¢ co najmniej
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a. 1interfejs 100/1000/2500 BASE-T, z autonegocjacjq predkosci, majacy nastepujace wrasciwosci:
i.  Predkosc¢ 2,5 Gbps jest zgodna ze specyfikacjami NBase-T oraz 802.3bzz.

ii.  funkcje POE-PD: 48Vdc 802.3af/at/bt (klasa 3 lub wyzsza).

iii. ~ zgodny ze standardem 802.3az Energy Effcient Ethernet (EEE)

b.  1interfejs 10/100/1000BASE-T, z autonegocjacja predkosci i funkcjg EEE zgodna z 802.3az
1 interfejs konsoli szeregowej

zasilanie 12V AC lub PoE 48V DC zgodne z 802.3af/802.3at

przycisk przywracajacy konfiguracje fabryczng

port USB 2.0

Interfejs Bluetooth Low Energy (BLE5.0)

Interfejs Zigbee (802.15.4)

slot zabezpieczajacy Keningston

Kontrolka LED do okreslania statusu systemu i interfejséw radiowych
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Dedykowane oprogramowanie stuzace do zarzadzania i monitorowania pracy wszystkimi urzadzeniami tworzacymi
sieci WLAN (punkty dostepowe, przetgczniki)

System Zarzadzania i Monitoringu tego samego producenta co urzadzania zainstalowane w sieci WLAN (punkty
dostepowe, przetaczniki)

Dostarczany w formie umozliwiajacej instalacje na maszynie wirtualnej (zgodnej z HyperV oraz Vmware ESX)

Obstuga poprzez interfejs graficzny z wykorzystaniem przegladarki WWW

Zarzadzanie wszystkimi punktami dostepowymi

System musi posiada¢ odpowiednig ilos¢ licencji do obstugi wszystkich dostarczanych urzadzen (punkty dostepowe,
przetaczniki) - minimum 150 licencji.

Wsparcie dla urzadzen wielu producentow, funkcja zarzadzania z wykorzystaniem SNMP urzadzeniami sieciowymi
réznych producentéw

Automatyczne wykrywanie urzagdzen

Biezace monitorowanie stanu wszystkich podtaczonych urzadzen

Funkcja automatycznej konfiguraciji urzadzen sieci radiowej po podtaczeniu sie ich do sieci bez udziatu administratora
poprzez zapewnienie odpowiedniej konfiguraciji dla urzadzen na podstawie szablonu oraz aktualizacji
oprogramowania uktadowego do zadanej wers;ji

Funkcja wprowadzania masowych zmian konfiguracji na wielu urzagdzeniach

Funkcja zbierania i wy$wietlania informaciji dotyczacych pracujgcych w sieci urzadzen klienckich oraz mozliwos¢ ich
wyszukania przy uzyciu réznych parametréw takich jak np. system operacyjny, typ urzadzenia, itp.

Funkcja petnej wizualizacji potozenia urzadzen znajdujacych sie w sieci

Funkcja archiwizacji konfiguracji urzadzen

Konfiguracja zadan dla podtaczonych urzadzen np.:

a.  Wykresu liczby potaczonych urzadzen klienckich

b.  Wykresu potencjalnej przepustowosci urzadzen klienckich

c.  Wykresu stosunku sygnat do szumu (SNR) urzadzen klienckich

Narzedzie utatwiajace planowanie radiowe dla sieci posiadajace mozliwo$¢ wizualizacji pokrycia radiowego

Funkcja tworzenia map pokrycia (tzw. Heat Map)

Funkcja wizualizacji jako$ci rozmow gtosowych w formie grafu przyporzadkowujacego rozmowy do trzech réznych
kategorii (dobre, $rednie, stabe)

Funkcja obserwacji wybranych urzadzen uzytkownikow z kategorii VIP, aby powiadamia¢ w przypadku probleméw z
potgczeniem najwazniejszych uzytkownikéw sieci

Panel zarzadzajacy GUI umoZliwiajacy wySwietlanie przynajmnie;

a. Wykresu liczby potaczonych urzadzen klienckich
b. Wykresu potencjalnej przepustowosci urzadzen klienckich
C. Wykresu stosunku sygnat do szumu (SNR) urzadzen klienckich

Funkcja automatycznego wykrycia urzadzen fatszywych, ich lokalizacji oraz ich ograniczenie np. poprzez roztaczenie
urzadzen podtgczonych do punktu dostepowego

Funkcja generowania ostrzezen i logéw dotyczacych wykrytych atakéw w sieci bezprzewodowej

Funkcja generowania wiadomo$ci email dla administratorow sieci (alerty, ostrzezenia)

Funkcja definiowania poziomu dostepu dla administratoréw z przypisanymi:
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a. Rolami

b. Segmentami sieci, do ktérych uzyskuje sie dostep
Obstuga XMP API
1.3. Kontrola jakosci i odbior robét

Po wykonaniu instalacji Wykonawca przeprowadzi odpowiednie testy potwierdzajace pokrycie siecig WiFi wymaganych
pomieszczen.

Wszystkie materiaty do wykonania Robot musza odpowiada¢ wymaganiom Dokumentacji Projektowej, odpowiednim
normom materiatowym podanym w ST oraz uzyskac akceptacje Zamawiajgcego i Uzytkownika laboratorium.

Wykonawca powinien przedtozy¢ Zamawiajacemu wszystkie Protokoty w wersji oryginalnej ze wszystkich
przeprowadzonych préb i testow instalacji i urzadzen; atesty, gwarancje i Deklaracje Producenta lub Dostawcéw dla
stosowanych materiatéw i urzadzen, Aprobaty Techniczne i inne dokumenty stwierdzajace przydatno$¢ do stosowania w
budownictwie ( np. Certyfikat Europejski CE lub znak zgodnosci z Polskg Normg B), ze zastosowane materiaty,
podzespoly i urzadzenia spetniajg wymagane normami warunki techniczne i nadajq sie do stosowania w budownictwie.
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