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ZAŁĄCZNIK NUMER 1 a DO ZAPYTANIA OFERTOWEGO 
- Szczegółowy opis przedmiotu zamówienia – CZĘŚĆ I ZAMÓWIENIA (Sprzęt)
NUMER SPRAWY: DOP.2.5.2021 


1. Urządzenie FortiGate 200F - FG-200F-BDL-950-36 z subskrypcją UTP oraz supportem producenta NBD 24x7 na 3 lata, lub równoważny – 2 sztuki

Wymagania Ogólne
Dostarczony system bezpieczeństwa musi zapewniać wszystkie wymienione poniżej funkcje sieciowe i  bezpieczeństwa niezależnie od dostawcy łącza. Dopuszcza się, aby poszczególne elementy wchodzące w skład systemu bezpieczeństwa były zrealizowane w postaci osobnych, komercyjnych platform sprzętowych lub komercyjnych aplikacji instalowanych na platformach ogólnego przeznaczenia. W przypadku implementacji programowej dostawca musi zapewnić niezbędne platformy sprzętowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.
System realizujący funkcję Firewall musi dawać możliwość pracy w jednym z trzech trybów: Routera z funkcją NAT, transparentnym oraz monitorowania na porcie SPAN. 
W ramach dostarczonego systemu bezpieczeństwa musi być zapewniona możliwość budowy minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemów w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS. Powinna istnieć możliwość dedykowania co najmniej 9 administratorów do poszczególnych instancji systemu.
System musi wspierać IPv4 oraz IPv6 w zakresie:
· Firewall.
· Ochrony w warstwie aplikacji.
· Protokołów routingu dynamicznego. 
Redundancja, monitoring i wykrywanie awarii
1. W przypadku systemu pełniącego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS – musi istnieć możliwość łączenia w klaster Active-Active lub Active-Passive. W obu trybach powinna istnieć funkcja synchronizacji sesji firewall. 
2. W ramach postępowania system musi dostać dostarczony w postaci redundantnej.
3. Monitoring i wykrywanie uszkodzenia elementów sprzętowych i programowych systemów zabezpieczeń oraz łączy sieciowych.
4. Monitoring stanu realizowanych połączeń VPN. 
5. System musi umożliwiać agregację linków statyczną oraz w oparciu o protokół LACP. Powinna istnieć możliwość tworzenia interfejsów redundantnych.
Interfejsy, Dysk, Zasilanie:
1. System realizujący funkcję Firewall musi dysponować minimum: 
· 1 portem Gigabit Ethernet RJ-45 do zarządzania
· 1 portem Gigabit Ethernet RJ-45 na potrzeby HA
· 16 portami GE RJ45 
· 8 gniazdami GE SFP 
· 4 gniazdami 10 GE SFP+ 
2. System Firewall musi posiadać wbudowany port konsoli szeregowej oraz dwa gniazda USB umożliwiające podłączenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.
3. W ramach systemu Firewall powinna być możliwość zdefiniowania co najmniej 200 interfejsów wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.
4. System musi być wyposażony w dwa redundantne zasilacze AC

Parametry wydajnościowe:
1. W zakresie Firewall’a obsługa nie mniej niż 3 mln jednoczesnych połączeń oraz 280.000 nowych połączeń na sekundę.
2. Przepustowość Stateful Firewall: nie mniej niż 27 Gbps dla pakietów 512 B.
3. Przepustowość Stateful Firewall: nie mniej niż 11 Gbps dla pakietów 64 B.
4. Przepustowość Firewall z włączoną funkcją Kontroli Aplikacji: nie mniej niż 27 Gbps.
5. Wydajność szyfrowania VPN IPSec dla pakietów 512 B, przy zastosowaniu algorytmu o mocy nie mniejszej niż AES256 – SHA256: nie mniej niż 13 Gbps.
6. Wydajność skanowania ruchu w celu ochrony przed atakami (zarówno client side jak i server side w ramach modułu IPS) dla ruchu Enterprise Traffic Mix - minimum 5 Gbps.
7. Wydajność skanowania ruchu typu Enterprise Mix z włączonymi funkcjami: IPS, Application Control, Antywirus - minimum 3 Gbps.
8. Wydajność systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http – minimum 2 Gbps.
Funkcje Systemu Bezpieczeństwa:
W ramach dostarczonego systemu ochrony muszą być realizowane wszystkie poniższe funkcje. Mogą one być zrealizowane w postaci osobnych, komercyjnych platform sprzętowych lub programowych:
1. Kontrola dostępu - zapora ogniowa klasy Stateful Inspection.
2. Kontrola Aplikacji. 
3. Poufność transmisji danych  - połączenia szyfrowane IPSec VPN oraz SSL VPN.
4. Ochrona przed malware – co najmniej dla protokołów SMTP, POP3, IMAP, HTTP, FTP, HTTPS.
5. Ochrona przed atakami  - Intrusion Prevention System.
6. Kontrola stron WWW. 
7. Kontrola zawartości poczty – Antyspam dla protokołów SMTP, POP3, IMAP.
8. Zarządzanie pasmem (QoS, Traffic shaping).
9. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP). 
10. Dwu-składnikowe uwierzytelnianie z wykorzystaniem tokenów sprzętowych lub programowych. W ramach postępowania powinny zostać dostarczone co najmniej 2 tokeny sprzętowe lub programowe, które będą zastosowane do dwu-składnikowego uwierzytelnienia administratorów lub w ramach połączeń VPN typu client-to-site. 
11. Analiza ruchu szyfrowanego protokołem SSL.
12. Analiza ruchu szyfrowanego protokołem SSH.
Polityki, Firewall
1. Polityka Firewall musi uwzględniać adresy IP, użytkowników, protokoły, usługi sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczeń, rejestrowanie zdarzeń. 
2. System musi zapewniać translację adresów NAT: źródłowego i docelowego, translację PAT oraz:
· Translację jeden do jeden oraz jeden do wielu.
· Dedykowany ALG (Application Level Gateway) dla protokołu SIP. 
3. W ramach systemu musi istnieć możliwość tworzenia wydzielonych stref bezpieczeństwa np. DMZ, LAN, WAN.
Połączenia VPN
1. System musi umożliwiać konfigurację połączeń typu IPSec VPN. W zakresie tej funkcji musi zapewniać:
· Wsparcie dla IKE v1 oraz v2.
· Obsługa szyfrowania protokołem AES z kluczem 128 i 256 bitów w trybie pracy Galois/Counter Mode(GCM).
· Obsługa protokołu Diffie-Hellman  grup 19 i 20.
· Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla dynamicznego zestawiania tuneli pomiędzy SPOKE w topologii HUB and SPOKE.
· Tworzenie połączeń typu Site-to-Site oraz Client-to-Site.
· Monitorowanie stanu tuneli VPN i stałego utrzymywania ich aktywności.
· Możliwość wyboru tunelu przez protokoły: dynamicznego routingu (np. OSPF) oraz routingu statycznego.
· Obsługa mechanizmów: IPSec NAT Traversal, DPD, Xauth.
· Mechanizm „Split tunneling” dla połączeń Client-to-Site.
2. System musi umożliwiać konfigurację połączeń typu SSL VPN. W zakresie tej funkcji musi zapewniać:
· Pracę w trybie Portal  - gdzie dostęp do chronionych zasobów realizowany jest za pośrednictwem przeglądarki. W tym zakresie system musi zapewniać stronę komunikacyjną działającą w oparciu o HTML 5.0.
· Pracę w trybie Tunnel z możliwością włączenia funkcji „Split tunneling” przy zastosowaniu dedykowanego klienta.
Routing i obsługa łączy WAN
1. W zakresie routingu rozwiązanie powinno zapewniać obsługę:
· Routingu statycznego. 
· Policy Based Routingu.
·    Protokołów dynamicznego routingu w oparciu o protokoły: RIPv2, OSPF, BGP oraz PIM. 
2. System musi umożliwiać obsługę kilku (co najmniej dwóch) łączy WAN z mechanizmami statycznego lub dynamicznego podziału obciążenia oraz monitorowaniem stanu połączeń WAN.
Zarządzanie pasmem
1. System Firewall musi umożliwiać zarządzanie pasmem poprzez określenie: maksymalnej, gwarantowanej ilości pasma,  oznaczanie DSCP oraz wskazanie priorytetu ruchu.
2. Musi istnieć możliwość określania pasma dla poszczególnych aplikacji.
3. System musi zapewniać możliwość zarządzania pasmem dla wybranych kategorii URL.
Kontrola Antywirusowa
1. Silnik antywirusowy musi umożliwiać skanowanie ruchu w obu kierunkach komunikacji dla protokołów działających na niestandardowych portach (np. FTP na porcie 2021).
2. System musi umożliwiać skanowanie archiwów, w tym co najmniej: zip, RAR.
3. System musi dysponować sygnaturami do ochrony urządzeń mobilnych (co najmniej dla systemu operacyjnego Android).
Ochrona przed atakami
1. Ochrona IPS powinna opierać się co najmniej na analizie sygnaturowej oraz na analizie anomalii w protokołach sieciowych.
2. Ochrona przed atakami na aplikacje pracujące na niestandardowych portach.
3. Baza sygnatur ataków powinna zawierać minimum 10000 wpisów i być aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
4. Administrator systemu musi mieć możliwość definiowania własnych wyjątków oraz własnych sygnatur.
5. System musi zapewniać wykrywanie anomalii protokołów i ruchu sieciowego, realizując tym samym podstawową ochronę przed atakami typu DoS oraz DDoS.
6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz możliwość kontrolowania długości nagłówka, ilości parametrów URL, Cookies.
7. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.




Kontrola aplikacji
1. Funkcja Kontroli Aplikacji powinna umożliwiać kontrolę ruchu na podstawie głębokiej analizy pakietów, nie bazując jedynie na wartościach portów TCP/UDP.
2. Baza Kontroli Aplikacji powinna zawierać minimum 4000 sygnatur i być aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny być kontrolowane pod względem wykonywanych czynności, np.: pobieranie, wysyłanie plików. 
4. Baza powinna zawierać kategorie aplikacji szczególnie istotne z punktu widzenia bezpieczeństwa: proxy, P2P.
5. Administrator systemu musi mieć możliwość definiowania wyjątków oraz własnych sygnatur. 
Kontrola WWW
1. Moduł kontroli WWW musi korzystać z bazy zawierającej co najmniej 60 milionów adresów URL  pogrupowanych w kategorie tematyczne. 
2. W ramach filtra www powinny być dostępne kategorie istotne z punktu widzenia bezpieczeństwa, jak: malware (lub inne będące źródłem złośliwego oprogramowania), phishing, spam, Dynamic DNS, proxy avoidance.
3. Filtr WWW musi dostarczać kategorii stron zabronionych prawem: Hazard.
4. Administrator musi mieć możliwość nadpisywania kategorii oraz tworzenia wyjątków – białe/czarne listy dla adresów URL.
5. System musi umożliwiać zdefiniowanie czasu, który użytkownicy sieci mogą spędzać na stronach o określonej kategorii. Musi istnieć również możliwość określenia maksymalnej ilości danych, które użytkownik może pobrać ze stron o określonej kategorii.
6. Administrator musi mieć możliwość definiowania komunikatów zwracanych użytkownikowi dla różnych akcji podejmowanych przez moduł filtrowania.
Uwierzytelnianie użytkowników w ramach sesji
1. System Firewall musi umożliwiać weryfikację tożsamości użytkowników za pomocą:
· Haseł statycznych i definicji użytkowników przechowywanych w lokalnej bazie systemu.
· Haseł statycznych i definicji użytkowników przechowywanych w bazach zgodnych z LDAP.
· Haseł dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnętrzne bazy danych. 
2. Musi istnieć możliwość zastosowania w tym procesie uwierzytelniania dwu-składnikowego.
3. Rozwiązanie powinno umożliwiać budowę architektury uwierzytelniania typu Single Sign On przy integracji ze środowiskiem Active Directory oraz zastosowanie innych mechanizmów: RADIUS lub API.
Zarządzanie
1. Elementy systemu bezpieczeństwa muszą mieć możliwość zarządzania lokalnego z wykorzystaniem protokołów: HTTPS oraz SSH, jak i powinny mieć możliwość współpracy z dedykowanymi platformami  centralnego zarządzania i monitorowania.
2. Komunikacja systemów zabezpieczeń z platformami  centralnego zarządzania musi być realizowana z wykorzystaniem szyfrowanych protokołów.
3. Powinna istnieć możliwość włączenia mechanizmów uwierzytelniania dwu-składnikowego dla dostępu administracyjnego.
4. System musi współpracować z rozwiązaniami monitorowania poprzez protokoły SNMP w wersjach 2c, 3 oraz umożliwiać przekazywanie statystyk ruchu za pomocą protokołów netflow lub sflow.
5. System musi mieć możliwość zarządzania przez systemy firm trzecich poprzez API, do którego producent udostępnia dokumentację.
6. System musi mieć wbudowane narzędzia diagnostyczne, przynajmniej: ping, traceroute, podglądu pakietów, monitorowanie procesowania sesji oraz stanu sesji firewall.


Logowanie
1. W ramach logowania system pełniący funkcję Firewall musi zapewniać przekazywanie danych o zaakceptowanym ruchu, ruchu blokowanym, aktywności administratorów, zużyciu zasobów oraz stanie pracy systemu. Musi być zapewniona możliwość jednoczesnego wysyłania logów do wielu serwerów logowania.
2. Logowanie musi obejmować zdarzenia dotyczące wszystkich modułów sieciowych i bezpieczeństwa oferowanego systemu.
3. Musi istnieć możliwość logowania do serwera SYSLOG.

Certyfikaty
Poszczególne elementy oferowanego systemu bezpieczeństwa powinny posiadać następujące certyfikacje:
· ICSA lub EAL4 dla funkcji Firewall.
· ICSA lub NSS Labs dla funkcji IPS.
· ICSA dla funkcji IPSec VPN.
· ICSA dla funkcji SSL VPN.

Serwisy i licencje
W ramach postępowania powinny zostać dostarczone licencje upoważniające do korzystania z aktualnych baz funkcji ochronnych producenta i serwisów. Powinny one obejmować:
a)     Kontrola Aplikacji, IPS, Antywirus (z uwzględnieniem sygnatur do ochrony urządzeń mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox, Antyspam, Web Filtering, bazy reputacyjne adresów IP/domen na okres 36 miesięcy. 

Gwarancja oraz wsparcie
Gwarancja: System musi być objęty serwisem gwarancyjnym producenta przez okres 36 miesięcy, polegającym na naprawie lub wymianie urządzenia w przypadku jego wadliwości. W ramach tego serwisu producent musi zapewniać również dostęp do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7. 


2.     Subskrypcja łącznie 3 letnia na FortiClient-25 – 3 sztuki

- FC1-10-EMS04-370-01-12 - FortiClient ZTNA Agent Subscription and 24x7 FortiCare, plus FortiCare Best Practice Service – 1 sztuka/1 rok

- FC1-10-EMS04-428-02-12 - Renewal FortiClient ZTNA Agent Subscription and 24x7 FortiCare – 2 sztuki/2 sztuki odnowienia rocznej licencji 

Całość daje 3 lata licencji FortiClient-25 ZTNA Agent Subscription and 24x7.


3.     Termin realizacji

Dostawa urządzeń wraz z subskrypcją do siedziby Zamawiającego w ciągu maksymalnie 3 tygodni od daty podpisania umowy.



ZAŁĄCZNIK NUMER 1 b DO ZAPYTANIA OFERTOWEGO 
- Szczegółowy opis przedmiotu zamówienia – CZĘŚĆ II ZAMÓWIENIA (usługa wdrożenia i wsparcia)
NUMER SPRAWY: DOP.2.5.2021


1. Usługa wdrożenia:
Usługa wdrożenia Klastera urządzeń FortiGate 200F z subskrypcją UTP oraz supportem producenta NBD 24x7 na 3 lata w poniższej konfiguracji: 
	[bookmark: _Hlk66777884]FortiGate-200F
	FG-200F-BDL-950-36
	Hardware plus 24x7 FortiCare and FortiGuard Unified Threat Protection (UTP)
	2



Wraz z FortiClient, subskrypcja 3-letnia dla 25 użytkowników
	[bookmark: _Hlk66699784]FortiClient-25
 
	[bookmark: _Hlk66700392]FC1-10-EMS04-370-01-12
	[bookmark: _Hlk66700405]FortiClient ZTNA Agent Subscription and 24x7 FortiCare, plus FortiCare Best Practice Service
	1

	[bookmark: _Hlk66700432]
	[bookmark: _Hlk66700422]FC1-10-EMS04-428-02-12
	Renewal FortiClient ZTNA Agent Subscription and 24x7 FortiCare
	2



Zakres i wymagania wdrożeniowe dla klastra FG 200F:
1.	Uzgodnienie procesu migracji zgodnie z wytycznymi Zamawiającego z zapewnieniem pełnego wsparcia przedwdrożeniowego.
2.	Pełna migracja konfiguracji z posiadanego przez Zamawiającego klastra urządzeń Palo Alto Networks PA-820 na urządzenia Fortinet.
3.	Przełączenie usług z obecnych urządzeń Zamawiającego na nowe urządzenia Fortinet. Prace przełączeniowe muszą być zrealizowane w siedzibie Zamawiającego w dniach: piątek godz. 17.00 – niedziela godz. 22.00. najpóźniej do dnia 25.04.2021r.
4.	Weryfikacja poprawności działania usług.
5.	Dostarczenie dokumentacji powdrożeniowej.
6.	Przeprowadzenie 1-dniowego szkolenia z konfiguracji oraz funkcjonalności oferowanych urządzeń dla dwóch osób.
7.	Optymalizacja konfiguracji dostarczonych urządzeń w celu zwiększenia bezpieczeństwa infrastruktury zgodnie z wymaganiami Zamawiającego. 
8.	Wszelkie prace muszą być wykonywane przez inżyniera posiadającego aktualny certyfikat producenta: NSE 7 Network Security Architect lub inny certyfikat potwierdzający umiejętności zarządzania urządzeniami sieciowymi Kopia certyfikatu musi być dołączony do oferty.

Opłata jednorazowa po podpisaniu protokołu powdrożeniowego. 



2. Usługa wsparcia powdrożeniowego:
Wymagania utrzymaniowo-serwisowe dla klastra FG 200F oraz sieci PSSE:
Wsparcie dla klastra FortiGate-200F:
1.	Zamawiający wymaga wsparcia powdrożeniowego w zakresie utrzymania i serwisu urządzeń FG-200F w okresie 3 lat od podpisania protokołu odbioru w wymiarze 8h/miesięcznie rozliczane w trybie 30 minutowym. Godziny niewykorzystane w danym miesiącu przechodzą na kolejny miesiąc, przy czym w pierwszej kolejności wykorzystywane są godziny niewykorzystane w poprzednim miesiącu. Zamawiający oczekuje przejścia na kolejny miesiąc maksymalnie 8 godzin.
- obsługi awarii w czasie 4 godzin od momentu zgłoszenia
- aktualizacji oprogramowania
- modyfikacji konfiguracji w trybie Next Business Day
- przeglądu konfiguracji raz na 12 miesięcy

Wsparcie dla sieci PSSE:
1. Zamawiający wymaga wsparcia dla sieci PSSE w okresie 3 lat od podpisania umowy w wymiarze 8h/miesięcznie rozliczane w trybie 30 minutowym. Godziny niewykorzystane w danym miesiącu przechodzą na kolejny miesiąc, przy czym w pierwszej kolejności wykorzystywane są godziny niewykorzystane w poprzednim miesiącu. 
Zamawiający oczekuje przejścia na kolejny miesiąc maksymalnie 8 godzin.
- zarzadzania dwoma przełącznikami DELL - konfiguracja oraz aktualizacja oprogramowania
- zarzadzania siecią bezprzewodowa - kontroler + 10 access-pointow ubiquiti - konfiguracja w oparciu o wytyczne zespołu IT PSSE
- konfiguracji i zarzadzania oprogramowaniem niezbędnym do monitorowania sieci i zarzadzania siecią
- implementacji mechanizmów niezawodnościowych w sieci - współpraca z IT PSSE
- implementacji polityki bezpieczeństwa w sieci w oparciu o wcześniej zdefiniowaną politykę.































ZAŁĄCZNIK NUMER 2 DO ZAPYTANIA OFERTOWEGO
FORMULARZ OFERTY


........................................................                                    ..................................., dnia ............
/pieczątka nagłówkowa  Wykonawcy/                                                /miejscowość/

OFERTA
na 
dostawę sprzętu teleinformatycznego wraz z usługą wdrożenia i wsparcia
numer sprawy: DOP.2.5.2021

I. DANE WYKONAWCY: 
.......................................................................................................................................................
[nazwa /imię i nazwisko Wykonawcy]

.......................................................................................................................................................
[siedziba/miejsce zamieszkania Wykonawcy]

numer telefonu....................................................................numer faksu.....................................

adres e-mail  Wykonawcy do korespondencji z Zamawiającym drogą elektroniczną  ....................................................................................................................................................
REGON:..........................................................NIP.......................................................................
PESEL:..........................................................(dotyczy osób fizycznych)
NUMER RACHUNKU BANKOWEGO: .................................................................................


II. CENA (WARTOŚĆ WYNIKAJĄCA Z ODPOWIEDNIEGO FORMULARZA CENOWEGO): 
Oferuje wykonanie przedmiotu zamówienia za:

CZĘŚĆ I ZAMÓWIENIA (Sprzęt): 

cena ryczałtowa brutto*: ……….…………………..…….…………….…………………………………………………………… (słownie: ...............................................................................................................................................................) złotych, w tym podatek VAT: …………..………………………………………………………………………………………………......... (słownie: ………......................................................................................................................................................) złotych. 


CZĘŚĆ II ZAMÓWIENIA (Usługa wdrożenia i wsparcia): 

cena ryczałtowa brutto*: ……….…………………..…….…………….…………………………………………………………… (słownie: ...............................................................................................................................................................) złotych, w tym podatek VAT: …………..………………………………………………………………………………………………......... (słownie: ………......................................................................................................................................................) złotych. 
*Cena musi obejmować:
1. wartość przedmiotu zamówienia określoną zgodnie z wypełnionym formularzem cenowym – stanowiącym załącznik numer 3 a, b do zapytania ofertowego (w tym, wszystkie koszty niezbędne do prawidłowej realizacji przedmiotu zamówienia).
2. podatek VAT.

III. OKRES WYKONANIA
- Część I: Dostawa urządzeń wraz z subskrypcją do siedziby Zamawiającego w ciągu maksymalnie 3 tygodni od daty podpisania umowy.
- Część II: 3 lata od podpisania umowy.

IV. OŚWIADCZENIA DOTYCZĄCE PODWYKONAWCÓW*: 
Zamówienie wykonamy samodzielnie*/przy pomocy podwykonawców*, którym zamierzamy powierzyć wykonanie następującej części zamówienia:
	Lp.
	Nazwa części zamówienia powierzona wykonaniu przez podwykonawców
	Nazwy podwykonawców (jeśli są znani)

	1
	…
	…

	…
	…
	…




V. OŚWIADCZENIA: 
Oświadczam, że:
· zapoznałem się z zapytaniem ofertowym – numer sprawy: DOP.2.5.2021 (w tym - opisem przedmiotu zamówienia) i nie wnoszę do niego zastrzeżeń; 
· jestem związany ofertą przez okres 60 (słownie: sześćdziesięciu) dni od upływu terminu składania ofert;
· zobowiązuję się do podpisania umowy o treści uzgodnionej z Zamawiającym.









VI. DANE OSOBY UPOWAŻNIONEJ DO KONTAKTU Z ZAMAWIAJĄCYM (kontakt, przekazywanie wzajemnych uwag wynikających z realizacji ewentualnej umowy oraz nadzór nad realizacją ewentualnej umowy): 
imię i nazwisko ...........................................................................................................................
stanowisko służbowe ..................................................................................................................
numer telefonu ............................................................................................................................
numer faksu ................................................................................................................................
dni i godziny pracy .....................................................................................................................
adres e-mail ................................................................................................................................


...........................................................................................................................    
                                                          /pieczątka i podpis osoby upoważnionej do reprezentowania Wykonawcy/


































ZAŁĄCZNIK NUMER 3 a DO ZAPYTANIA OFERTOWEGO
FORMULARZ CENOWY




...............................................................                                                                              ............................., dnia……………..
 /pieczątka nagłówkowa  Wykonawcy/                                                                                           /miejscowość/

numer sprawy: DOP.2.5.2021

SZCZEGÓŁOWY OPIS PRZEDMIOTU UMOWY WRAZ Z CENĄ PRZEDMIOTU UMOWY 
– CZĘŚĆ I ZAMÓWIENIA (Sprzęt)

	Lp.
	Przedmiot zamówienia
	Ilość

(a)
	Cena jednostkowa netto
(b)
	Cena netto
(c)=(a)*(b)

	1
	Urządzenie FortiGate 200F - FG-200F-BDL-950-36 z subskrypcją UTP oraz supportem producenta NBD 24x7 na 3 lata, lub równoważny*

	2
	
	

	2
	Subskrypcja łącznie 3 letnia na FortiClient-25
	3
	
	

	RAZEM WARTOŚĆ NETTO:
	

	PODATEK VAT:
	

	RAZEM WARTOŚĆ BRUTTO:
	


W przypadku zaoferowania sprzętu/oprogramowania równoważnego należy wpisać nazwę producenta/typ/model/wersję w miejscu oznaczonym *


                ……………………………………………………………………………………………………………..……
                             /pieczątka i podpis osoby upoważnionej do reprezentowania Wykonawcy/




















ZAŁĄCZNIK NUMER 3 b DO ZAPYTANIA OFERTOWEGO
FORMULARZ CENOWY




...............................................................                                                                              ............................., dnia……………..
 /pieczątka nagłówkowa  Wykonawcy/                                                                                           /miejscowość/

numer sprawy: DOP.2.5.2021

SZCZEGÓŁOWY OPIS PRZEDMIOTU UMOWY WRAZ Z CENĄ PRZEDMIOTU UMOWY 
– CZĘŚĆ II ZAMÓWIENIA (Usługa wdrożenia i wsparcia )

	Lp.
	Przedmiot zamówienia
	Ilość

(a)
	Cena jednostkowa netto
(b)
	Cena netto
(c)=(a)*(b)

	1
	Usługa wdrożenia
	1
	
	

	2
	Usługa wsparcia
	1
	
	

	RAZEM WARTOŚĆ NETTO:
	

	PODATEK VAT:
	

	RAZEM WARTOŚĆ BRUTTO:
	


W przypadku zaoferowania sprzętu/oprogramowania równoważnego należy wpisać nazwę producenta/typ/model/wersję w miejscu oznaczonym *



                ……………………………………………………………………………………………………………..……
                             /pieczątka i podpis osoby upoważnionej do reprezentowania Wykonawcy/




      







ZAŁĄCZNIK NUMER 4 DO ZAPYTANIA OFERTOWEGO 
- OŚWIADCZENIE RODO
[bookmark: _Hlk514414506]NUMER SPRAWY: DOP.2.5.2021 

Wykonawca oświadcza, że składając ofertę, wyraża jednocześnie zgodę na przetwarzanie przez Zamawiającego, uczestników postępowania oraz inne uprawnione osoby, danych osobowych zawartych
w ofercie oraz w załącznikach do niej.
Zgodnie z art. 13 ust. 1 i 2 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), zwanego dalej „RODO”, Zamawiający informuje, że dane osobowe, przetwarzane są w celu wypełnienia prawnie usprawiedliwionego celu, jakim jest:
a) przeprowadzenie postępowania,
b) zawarcie i realizacja umowy lub zlecenia,
c) dokonanie rozliczenia i płatności związanych z realizacją umowy lub zlecenia,
d) przeprowadzenie ewentualnych postępowań kontrolnych i/lub audytu przez komórki Zamawiającego lub inne podmiotu uprawnione,
e) ewentualne udostępnienie dokumentacji postępowania i zawartej umowy lub zlecenia, jako informacji publicznej.

Zamawiający informuje, że:
a) administratorem Pani/Pana danych osobowych jest:
Pomorska Specjalna Strefa Ekonomiczną sp. z o.o. z siedzibą w Sopocie (81-703), przy
ul. Władysława IV 9, wpisaną do rejestru przedsiębiorców przez Sąd Rejonowy Gdańsk-Północ
w Gdańsku, VIII Wydział Gospodarczy Krajowego Rejestru Sądowego pod nr KRS 0000033744, NIP 5880019192, REGON 190315182, kapitał zakładowy 376.603.000,00 zł w całości wpłacony.
b) Wszelką korespondencję dotyczącą przetwarzania danych osobowych prosimy kierować do Inspektora ochrony danych w PSSE na adres e-mail: RODO@strefa.gda.pl;
c) Pani/Pana dane osobowe przetwarzane będą na podstawie art. 6 ust. 1 lit. c RODO w celu związanym z przedmiotowym postępowaniem;
d) odbiorcami Pani/Pana danych osobowych będą osoby lub podmioty, którym udostępniona zostanie dokumentacja postępowania w oparciu o obowiązujące w tej materii przepisy;
e) Pani/Pana dane osobowe będą przechowywane, przez okres 4 lat od dnia zakończenia postępowania o udzielenie zamówienia, a jeżeli czas trwania umowy lub zlecenia przekracza 4 lata, okres przechowywania obejmuje cały czas trwania umowy lub zlecenia;
f) w odniesieniu do Pani/Pana danych osobowych decyzje nie będą podejmowane w sposób zautomatyzowany;
g) posiada Pani/Pan prawo dostępu do danych osobowych Pani/Pana dotyczących, prawo do sprostowania Pani/Pana danych osobowych, prawo żądania od administratora ograniczenia przetwarzania danych,  prawo do wniesienia skargi do Prezesa Urzędu Ochrony Danych Osobowych, gdy uzna Pani/Pan, że przetwarzanie danych osobowych Pani/Pana dotyczących narusza przepisy RODO;
h) nie przysługuje Pani/Panu, w związku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunięcia danych osobowych; prawo do przenoszenia danych osobowych, o którym mowa w art. 20 RODO; na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych.


Ponadto oświadczam, że wypełniłem obowiązki informacyjne przewidziane w art. 13 lub art. 14 RODO wobec osób fizycznych, od których dane osobowe bezpośrednio lub pośrednio pozyskałem w celu ubiegania się o udzielenie zlecenia/zamówienia w niniejszym postępowaniu.



...........................................................................................................................    
                                                         /pieczątka i podpis osoby upoważnionej do reprezentowania Wykonawcy/
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