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	                                      ZAKTUALIZOWANY  ZAŁĄCZNIK NUMER 1 DO ZAPYTANIA OFERTOWEGO

OPIS PRZEDMIOTU ZAMÓWIENIA

numer sprawy: DOP.260.7.1.2022.DB

1. Fortianalyzer 150G, Centralized log & analysis appliance - 2x GE RJ45, 4TB storage, up to 25GB/Day of logs, lub równoważny - 1 komplet
Parametry:
W ramach postępowania wymaganym jest dostarczenie centralnego systemu logowania, raportowania i korelacji, umożliwiającego centralizację procesu logowania zdarzeń sieciowych, systemowych oraz  bezpieczeństwa w ramach całej infrastruktury zabezpieczeń.
Rozwiązanie musi zostać dostarczone w postaci komercyjnej platformy sprzętowej lub programowej. W przypadku implementacji programowej dostawca musi zapewnić niezbędne platformy sprzętowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.
Interfejsy, Dysk, Zasilanie:
1.	System musi dysponować co najmniej: 2 portami Gigabit Ethernet RJ-45.
2	Rozwiązanie musi dysponować powierzchnią dyskową min. 4 TB.
3.	Z punktu widzenia bezpieczeństwa platformy, na których realizowane będą funkcje logowania muszą mieć możliwość rozbudowy o mechanizmy zabezpieczające przed utratą danych w przypadku awarii nośnika – minimum RAID 0, 1

Parametry wydajnościowe:
1.	System musi być w stanie przyjmować minimum 25 GB logów na dzień.
2.	System musi być w stanie przeanalizować minimum 500 logów na sekundę.
3.	Rozwiązanie musi umożliwiać kolekcjonowanie logów z co najmniej 50 systemów.

W ramach centralnego systemu logowania, raportowania i korelacji muszą być realizowane co najmniej poniższe funkcje:
Logowanie
1.	Podgląd logowanych zdarzeń w czasie rzeczywistym.
2.	Możliwość przeglądania logów historycznych z funkcją filtrowania.
3.	Możliwość dostosowania widoku wyświetlanych logów poprzez dodawanie, usuwanie oraz zmianę kolejności kolumn zawierających elementy logowanego zdarzenia.

System musi oferować predefiniowane (lub mieć możliwość ich konfiguracji) podręczne raporty graficzne lub tekstowe obrazujące stan pracy urządzenia NGFW oraz ogólne informacje dotyczące statystyk ruchu sieciowego i zdarzeń bezpieczeństwa na przestrzeni zadanego czasu. Muszą one obejmować co najmniej:		
a. Listę najczęściej wykrywanych ataków
b. Listę najbardziej aktywnych użytkowników/źródeł ruchu
c. Listę najczęściej wykorzystywanych aplikacji
d. Listę najczęściej odwiedzanych stron www
e. Listę krajów, do których nawiązywane są połączenia
f. Listę najczęściej wykorzystywanych polityk Firewall
g. Informacje o realizowanych połączeniach IPSec i SSL VPN
h. Listę najczęściej występujących zdarzeń systemowych

1.	Rozwiązanie musi posiadać możliwość przesyłania kopii logów do innych systemów logowania i przetwarzania danych za pomocą protokołu Syslog i/lub CEF. Musi w tym zakresie zapewniać mechanizmy filtrowania dla wysyłanych logów.

2.	Komunikacja systemów bezpieczeństwa (z których przesyłane są logi) z oferowanym systemem   centralnego logowania musi być możliwa co najmniej z wykorzystaniem portów UDP/514 oraz TCP/514.

3.	System musi umożliwiać cykliczny eksport logów do zewnętrznego systemu w celu ich długoterminowego składowania. Eksport logów musi być możliwy za pomocą protokołu SFTP i/lub SCP. Administrator musi mieć możliwość określenia, kiedy ma następować eksport logów.

4.	System musi prezentować informacje na temat ilości przestrzeni dyskowej wykorzystanej na przechowywanie logów.
Raportowanie

W zakresie raportowania system musi zapewniać:
1.	Generowanie raportów co najmniej w formatach: HTML, PDF, CSV.
2.	Predefiniowane zestawy raportów, dla których administrator systemu może modyfikować parametry prezentowania wyników.
3.	Funkcję definiowania własnych raportów. 
4.	Możliwość spolszczenia raportów.
5.	Generowanie raportów w sposób cykliczny lub na żądanie, z możliwością automatycznego przesłania wyników na określony adres lub adresy email oraz automatycznego przesłania raportu na zewnętrzny serwer za pomocą protokołu FTP lub SCP.

6.	Możliwość filtrowania danych uwzględnianych w procesie tworzenia danego raportu, m.in. możliwość ograniczenia zakresu raportu do danych z wybranych urządzeń NGFW a także z wybranej adresacji IP.

7.	Możliwość automatycznego usuwania raportów po określonym czasie.
Korelacja logów

W zakresie korelacji zdarzeń system musi zapewniać:
1.	Korelowanie logów z określeniem urządzeń, dla których ten proces ma być realizowany.
2.	Możliwość tworzenia własnych reguł korelowania logów.
3.	Konfigurację powiadomień poprzez: e-mail, SNMP oraz API http w przypadku wystąpienia określonych zdarzeń sieciowych, systemowych oraz bezpieczeństwa. W treści powiadomienia musi być możliwość przekazania dodatkowych informacji o zdarzeniu wywołującym dane powiadomienie, np. nazwa wykrytego zagrożenia.
4.	Wybór kategorii zdarzeń, dla których tworzone będą reguły korelacyjne. System korelować zdarzenia co najmniej dla następujących kategorii zdarzeń:
•	Malware/AV
•	Aplikacje sieciowe
•	Email
•	IPS
•	Web Filter
•	Traffic (logi z ruchu sieciowego)
•	Systemowe (m.in. utracone połączenie VPN, utracone połączenie sieciowe, zdarzenia związane z klastrem niezawodnościowym, zmiana w sieci SD-WAN)

5.	Możliwość automatycznego, zwrotnego powiadomienia systemu bezpieczeństwa NGFW o wystąpieniu wybranych zdarzeń korelacji.

Zarządzanie:
1.	System logowania i raportowania musi mieć możliwość zarządzania lokalnego z wykorzystaniem protokołów: HTTPS oraz SSH lub producent rozwiązania musi dostarczać dedykowaną konsolę zarządzania, która komunikuje się z rozwiązaniem przy wykorzystaniu szyfrowanych protokołów.
2.	Proces uwierzytelniania administratorów musi być realizowany w oparciu o: lokalną bazę, Radius, LDAP, Tacacs+, PKI.
3.	System musi umożliwiać definiowanie co najmniej 8 administratorów z możliwością określenia praw dostępu do wybranych modułów systemu logowania i raportowania. 
4.	System musi mieć możliwość podziału na wirtualne systemy logowania i raportowania (konteksty/domeny). Musi istnieć możliwość przypisywania administratorom praw dostępu do wybranych kontekstów. Dla każdego kontekstu musi być możliwość niezależnego przydzielania zasobów dyskowych oraz określania maksymalnego czasu przechowywania logów. 

Gwarancja oraz wsparcie
1.	Gwarancja: System musi być objęty serwisem gwarancyjnym producenta przez okres 36 miesięcy, polegającym na naprawie lub wymianie urządzenia w przypadku jego wadliwości. W ramach tego serwisu producent musi zapewniać również dostęp do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7. 

Akcesoria: 
półka do szafy Rack - TN-19-450-1U-BK   ASSMANN Półka do szaf 450mm 19" 483x450mm 1U czarna z regulacją i podporą – 1 sztuka

Opis do wymagań ogólnych:
1.	W przypadku istnienia takiego wymogu w stosunku do technologii objętej przedmiotem niniejszego postępowania (tzw. produkty podwójnego zastosowania), Dostawca winien przedłożyć dokument pochodzący od importera tej technologii stwierdzający, iż przy jej wprowadzeniu na terytorium Polski, zostały dochowane wymogi właściwych przepisów prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicą towarami, technologiami i usługami o znaczeniu strategicznym dla bezpieczeństwa państwa, a także dla utrzymania międzynarodowego pokoju i bezpieczeństwa (Dz.U. z 2004, Nr 229, poz. 2315 z późn zm.) oraz dokument potwierdzający, że importer posiada certyfikowany przez właściwą jednostkę system zarządzania jakością tzw. wewnętrzny system kontroli wymagany dla wspólnotowego systemu kontroli wywozu, transferu, pośrednictwa i tranzytu w odniesieniu do produktów podwójnego zastosowania. 
2.	Oferent winien przedłożyć oświadczenie producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iż oferent posiada autoryzację producenta w zakresie sprzedaży oferowanych rozwiązań.


Miejsce dostawy, instalacji i konfiguracji:
Pomorska Specjalna Strefa Ekonomiczna sp. z o.o., ul. Trzy Lipy 3, bud. C, Gdańsk 




2. Przełącznik sieciowy FortiGate switch FS-1024E Opis modelu: Layer 2/3 FortiGate switch controller compatible switch with 24 x GE/10GE SFP/SFP+ slots and 2 x 100GE QSFP28. Dual AC power supplies  lub równoważny – 2 sztuki


Parametry:
Specyfikacja techniczna 1 kompletu wraz z akcesoriami (zamówienie obejmuje 2 pełne komplety wraz z akcesoriami jak poniżej): 

1.	Parametry fizyczne platformy:
•	wymiary urządzenia powinny pozwalać na montaż w szafie rack 19", obudowa nie powinna być wyższa niż 1U
•	Redundantne zasilanie 230V, maksymalny pobór mocy 180W
•	Zakresy temperatury pracy – 0-40’C
•	Zakres temperatury przechowywania – -25-70’C
•	MTBF > 10lat

2.	Interfejsy sieciowe – wymagania minimalne:
•	24 porty 10 GE SFP+ (z obsługą wkładek 1GE)
•	2 porty 40GE QSFP+ / 100GE QSFP28

3.	Zarządzanie:
•	dedykowany interfejs do zarządzania GE – RJ-45
•	port konsoli szeregowej
•	Zarządzanie przez konsolę szeregową (SSH) oraz poprzez graficzny interfejs poprzez przeglądarkę
•	Możliwość zarządzania poprzez kontroler przełączników pozwalający na  automatyczne wykrywanie i centralne konfigurowanie przełączników oraz będący jednocześnie konsolą do zarządzania rozwiązaniami NGFW (Next Generation Firewall)
•	Kontroler przełączników musi być w stanie wykonywać pewne akcje automatycznie, bez ingerencji administratora, a pod wpływem rozpoznanej topologii – m.in. automatyczna konfiguracja Spanning Tree, tagowanie 802.1q, automatyczne przejęcie zarządzania nad wykrytym przełącznikiem.
•	Kontroler przełączników musi umożliwiać aktualizację oprogramowania  zarządzanych przełączników
•	Z poziomu kontrolera musi być możliwość podejrzenia informacji o typie urządzeń wykrytych na wybranym porcie przełącznika (np. system Linux, Windows itp.). 

4.	Parametry wydajnościowe:
•	przepustowość urządzenia - - min. 880 Gbps, min. 1309 Mpps
•	możliwość zapamiętania co najmniej 64 000 adresów MAC
•	Opóźnienie  - nie większe niż  1 μs 
•	Bufor pakietów: min. 8 MB
•	Pamięć DRAM: min. 8 GB
•	Pamięć FLASH: min. 32 MB

5.	Wymagane funkcje:
•	możliwość automatycznej negocjacji prędkości i duplexu dla połączeń
•	obsługa 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple Spanning Tree), ilość instancji min 15
•	możliwość agregacji portów zgodna z 802.3ad, ilość grup min. 12, ilość portów w grupie: min. 24
•	obsługa co najmniej 4000 VLANów, zgodna z 802.1Q
•	możliwość wykonywania routingu statycznego
•	możliwość wykonywania routingu dynamicznego (OSPFv2, RIPv2) – jeżeli funkcjonalność wymaga dodatkowej licencji, to nie jest ona wymagana do dostarczenia
•	wsparcie dla ECMP (Equal-cost multi-path routing) oraz BFD (Bidirectional Forwarding Detection)
•	funkcjonalność DHCP Relay, DHCP Snooping, Dynamic ARP Inspection, IGMP Snooping
•	port-mirroring
•	obsługa sFlow
•	obsługa list kontrolnych ACL, min. 3000 wpisów
•	wsparcie dla protokołu wysokiej dostępności MCLAG (multi-chassis link aggregation)
•	kontrola dostępu na poziomie portu  w oparciu o standard 802.1x (port oraz MAC-based), możliwość uwierzytelniania w oparciu o bazę Radius
•	zarządzanie przy użyciu Telnet/SSH, HTTP/HTTPS
•	Wsparcie dla SNTP oraz LLDP (w trybie odbioru)
•	wsparcie dla SNMP w wersjach 1 - 3
•	możliwość zarządzania przez interfejs graficzny i tekstowy
•	możliwość aktualizacji oprogramowania przez TFTP/FTP oraz za pomocą GUI
•	wsparcie dla HTTP REST API dla konfiguracji i monitoringu
•	możliwość integracji z systemem bezpieczeństwa NGFW (Next Generation Firewall) polegającej na przekierowaniu całego ruchu w obrębie tego samego VLAN-u przez urządzenie NGFW i filtracja tego ruchu z wykorzystaniem mechanizmów NGFW, np. IPS, AV.
•	możliwość integracji z systemem bezpieczeństwa NGFW, w zakresie co najmniej:
-	możliwość uruchomienia Captive Portalu w celu identyfikacji użytkowników
-	obsługa białych i czarnych list MAC
-	stateful firewall, umożliwiający kontrolę dostępu do sieci
-	routing statyczny i dynamiczny, co najmniej OSPF

6.	Moduły sieciowe:
Wraz z przełącznikiem należy dostarczyć następujące moduły sieciowe:

	Moduły 10GE SFP+ transceiver module, short range – 14 szt.
	Moduły 1GE SFP RJ45 transceiver module – 6 szt.
	Kable DAC SFP+, długość 1m – 3szt.

	Moduły sieciowe do serwerów Dell:
	540-BBDR Intel X520 DP 10Gb DA/SFP+ Server AdapterFull HeightCusKit – 2 szt.
	407-BCBN SFP+ SR Optic for all SFP+ ports except high temp validation warning cards customer install – 4 sztuki
	
Patchcordy optyczne:
	złącze LC/LC, MMF, 10GBASE-SR (SFP+), 5m, kolor A – 3 szt.
	złącze LC/LC, MMF, 10GBASE-SR (SFP+), 5m, kolor B – 3 szt.
	złącze LC/LC, MMF, 10GBASE-SR (SFP+), 2m, kolor A – 4 szt.
	złącze LC/LC, MMF, 10GBASE-SR (SFP+), 2m, kolor B – 4 szt.
Moduły oraz kable DAC muszą być oficjalnie wspierane przez producenta urządzeń.



7.	Gwarancja oraz wsparcie:

•	Ograniczona dożywotnia gwarancja producenta: urządzenie musi być objęte ograniczoną dożywotnią gwarancją producenta, gwarantującą wymianę wadliwego sprzętu (okres 5 lat od ogłoszenia zakończenia produkcji).

•	System musi być objęty wsparciem serwisowym producenta przez okres 36 miesięcy, polegającym na naprawie lub wymianie urządzenia w przypadku jego wadliwości. W ramach tego serwisu producent musi zapewniać również dostęp do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7. W przypadku gdy producent nie posiada na terenie Rzeczpospolitej Polskiej własnego centrum serwisowego, oferent winien przedłożyć dokument producenta, który wskazuje podmiot uprawniony do realizowania serwisu gwarancyjnego na terenie Rzeczpospolitej Polskiej.

Opis do wymagań ogólnych:
1. W przypadku istnienia takiego wymogu w stosunku do technologii objętej przedmiotem niniejszego postępowania (tzw. produkty podwójnego zastosowania), Dostawca winien przedłożyć dokument pochodzący od importera tej technologii stwierdzający, iż przy jej wprowadzeniu na terytorium Polski, zostały dochowane wymogi właściwych przepisów prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicą towarami, technologiami i usługami o znaczeniu strategicznym dla bezpieczeństwa państwa, a także dla utrzymania międzynarodowego pokoju i bezpieczeństwa (Dz.U. z 2004, Nr 229, poz. 2315 z późn zm.) oraz dokument potwierdzający, że importer posiada certyfikowany przez właściwą jednostkę system zarządzania jakością tzw. wewnętrzny system kontroli wymagany dla wspólnotowego systemu kontroli wywozu, transferu, pośrednictwa i tranzytu w odniesieniu do produktów podwójnego zastosowania. 
2. Oferent winien przedłożyć oświadczenie producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iż oferent posiada autoryzację producenta w zakresie sprzedaży oferowanych rozwiązań oraz świadczenia usług z nimi związanych.

Miejsce dostawy, instalacji i konfiguracji:
Pomorska Specjalna Strefa Ekonomiczna sp. z o.o., ul. Trzy Lipy 3, bud. C, Gdańsk 

3. Zakres i wymagania wdrożeniowe dla dostarczanych urządzeń:
· przeprowadzenie wizji lokalnej on-site w siedzibie Zamawiającego, ul. Trzy Lipy 3, Gdańsk 80-172 (Zamawiający umożliwia przeprowadzenie wizji lokalnej przed upływem terminu składania ofert);
· instalacja dostarczonych przełączników w serwerowni Zamawiającego zgodnie z ustaleniami 
z Zamawiającym; 
· migracja konfiguracji z posiadanych przez Zamawiającego przełączników DELL na dostarczone przełączniki (przed przystąpieniem do prac należy przygotować plan migracji, który musi zostać zatwierdzony przez Zamawiającego);
· instalacja, konfiguracja w podstawowym zakresie oraz integracja centralnego systemu logowania, raportowania i korelacji ze środowiskiem Zamawiającego na bazie ustaleń z Zamawiającym;
·  instalacja dostarczonych modułów i wkładek DELL do posiadanych i wskazanych przez Zamawiającego serwerów DELL;
· prace instalacyjno-konfiguracyjne muszą być zrealizowane w siedzibie Zamawiającego w terminie uzgodnionym z Zamawiającym, z zastrzeżeniem, że muszą odbyć się w weekend: piątek godz. 17.00 – niedziela godz. 15.00
· wykonanie dokumentacji powykonawczej
· wszelkie prace muszą być wykonywane przez inżyniera posiadającego aktualny certyfikat producenta dostarczanych urządzeń: NSE 4 Network Security Professional lub równoważny. Kopia certyfikatu musi być dołączona do oferty.

Informacje dodatkowe: 
•	W przypadku istnienia takiego wymogu w stosunku do technologii objętej przedmiotem niniejszego postępowania (tzw. produkty podwójnego zastosowania), Dostawca winien przedłożyć dokument pochodzący od importera tej technologii stwierdzający, iż przy jej wprowadzeniu na terytorium Polski, zostały dochowane wymogi właściwych przepisów prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicą towarami, technologiami i usługami o znaczeniu strategicznym dla bezpieczeństwa państwa, a także dla utrzymania międzynarodowego pokoju i bezpieczeństwa (Dz.U. z 2004, Nr 229, poz. 2315 z późn zm.) oraz dokument potwierdzający, że importer posiada certyfikowany przez właściwą jednostkę system zarządzania jakością tzw. wewnętrzny system kontroli wymagany dla wspólnotowego systemu kontroli wywozu, transferu, pośrednictwa i tranzytu w odniesieniu do produktów podwójnego zastosowania. 
•	Oferent winien przedłożyć oświadczenie producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iż oferent posiada autoryzację producenta w zakresie sprzedaży oferowanych rozwiązań oraz świadczenia usług z nimi związanych.


















                                                                               









ZAKTUALIZOWANY ZAŁĄCZNIK NUMER 3 DO ZAPYTANIA OFERTOWEGO 

FORMULARZ CENOWY


...............................................................                                                                              ............................., dnia……………..
 /pieczątka nagłówkowa  Wykonawcy/                                                                                           /miejscowość/

numer sprawy: DOP.260.7.1.2022.DB

Wycena przedmiotu zamówienia na: dostawę, instalację i konfigurację urządzeń sieciowych dla Pomorskiej Specjalnej Strefy Ekonomicznej sp. z o.o. z siedzibą w Gdańsku 

	Lp.
	Przedmiot zamówienia
	
	WARTOŚĆ PLN
	

	
	
	Cena netto 
	Podatek VAT
	Cena brutto 

	1

	Fortianalyzer 150G, Centralized log & analysis appliance - 2x GE RJ45, 4TB storage, up to 25GB/Day of logs, lub równoważny – 1 komplet

……………………………………………………………………

……………………………………………………………………

…………………………………………………………………..*

	
	

	

	2

	Przełącznik sieciowy FortiGate switch FS-1024E Opis modelu: Layer 2/3 FortiGate switch controller compatible switch with 24 x GE/10GE SFP/SFP+ slots and 2 x 100GE QSFP28. Dual AC power supplies,  lub równoważny – 2 sztuki

……………………………………………………………………

……………………………………………………………………

…………………………………………………………………..*


	
	

	

	3
	Usługi wdrożeniowe dla zamawianych urządzeń



	
	

	


UWAGA! Należy wpisać nazwę producenta/typ/model/wersję oferowanego sprzętu i/lub oprogramowania 
w przypadku zaoferowania rozwiązań równoważnych w miejscu oznaczonym *




                ……………………………………………………………………………………………………………..……
                             /pieczątka i podpis osoby upoważnionej do reprezentowania Wykonawcy/
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