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	                                                                                 ZAŁĄCZNIK NUMER 1 DO ZAPYTANIA OFERTOWEGO

OŚWIADCZENIE RODO

numer sprawy: DOP.260.38.1.2022.AK 

Wykonawca oświadcza, że składając ofertę, wyraża jednocześnie zgodę na przetwarzanie przez Zamawiającego, uczestników postępowania oraz inne uprawnione osoby, danych osobowych zawartych
w ofercie oraz w załącznikach do niej.
Zgodnie z art. 13 ust. 1 i 2 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie 
o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), zwanego dalej „RODO”, Zamawiający informuje, że dane osobowe, przetwarzane są w celu wypełnienia prawnie usprawiedliwionego celu, jakim jest:
1. przeprowadzenie postępowania,
1. zawarcie i realizacja umowy lub zlecenia,
1. dokonanie rozliczenia i płatności związanych z realizacją umowy lub zlecenia,
1. przeprowadzenie ewentualnych postępowań kontrolnych i/lub audytu przez komórki Zamawiającego lub inne podmiotu uprawnione,
1. ewentualne udostępnienie dokumentacji postępowania i zawartej umowy lub zlecenia, jako informacji publicznej.

Zamawiający informuje, że:
1. administratorem Pani/Pana danych osobowych jest:
Pomorska Specjalna Strefa Ekonomiczną sp. z o.o. z siedzibą w Gdańsku (80-172), przy
ul. Trzy Lipy 3, wpisaną do rejestru przedsiębiorców przez Sąd Rejonowy Gdańsk-Północ
w Gdańsku, VIII Wydział Gospodarczy Krajowego Rejestru Sądowego pod nr KRS 0000033744, NIP 5880019192, REGON 190315182, kapitał zakładowy 376.603.000,00 zł w całości wpłacony.
1. Wszelką korespondencję dotyczącą przetwarzania danych osobowych prosimy kierować 
do Inspektora ochrony danych w PSSE na adres e-mail:  p.okoniewski@opkconsulting.pl .
1. Pani/Pana dane osobowe przetwarzane będą na podstawie art. 6 ust. 1 lit. c RODO w celu związanym z przedmiotowym postępowaniem;
1. odbiorcami Pani/Pana danych osobowych będą osoby lub podmioty, którym udostępniona zostanie dokumentacja postępowania w oparciu o obowiązujące w tej materii przepisy;
1. Pani/Pana dane osobowe będą przechowywane, przez okres 4 lat od dnia zakończenia postępowania o udzielenie zamówienia, a jeżeli czas trwania umowy lub zlecenia przekracza 4 lata, okres przechowywania obejmuje cały czas trwania umowy lub zlecenia;
1. w odniesieniu do Pani/Pana danych osobowych decyzje nie będą podejmowane w sposób zautomatyzowany;
1. posiada Pani/Pan prawo dostępu do danych osobowych Pani/Pana dotyczących, prawo 
do sprostowania Pani/Pana danych osobowych, prawo żądania od administratora ograniczenia przetwarzania danych, prawo do wniesienia skargi do Prezesa Urzędu Ochrony Danych Osobowych, gdy uzna Pani/Pan, że przetwarzanie danych osobowych Pani/Pana dotyczących narusza przepisy RODO;
1. nie przysługuje Pani/Panu, w związku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunięcia danych osobowych; prawo do przenoszenia danych osobowych, o którym mowa w art. 20 RODO; 
na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych.
Ponadto oświadczam, że wypełniłem obowiązki informacyjne przewidziane w art. 13 lub art. 14 RODO wobec osób fizycznych, od których dane osobowe bezpośrednio lub pośrednio pozyskałem w celu ubiegania się 
o udzielenie zlecenia/zamówienia w niniejszym postępowaniu.



...........................................................................................................................    
                                                 /pieczątka i podpis osoby upoważnionej do reprezentowania Wykonawcy/





































                           ZAŁĄCZNIK NUMER 2 DO ZAPYTANIA OFERTOWEGO

FORMULARZ OFERTY

................................................................                                                 ..................................., dnia ............
 /pieczątka nagłówkowa  Wykonawcy/                                                         /miejscowość/

OFERTA
[bookmark: _Hlk38888663]dla zadania:
„Zakup, dostawa oraz montaż sprzętu elektronicznego 
na potrzeby wyposażenia filii Centrum Programowania Robotów Przemysłowych we Włocławku”
numer sprawy: DOP.260.38.1.2022.AK

I. DANE WYKONAWCY: 

.......................................................................................................................................................
[nazwa /imię i nazwisko Wykonawcy]

.......................................................................................................................................................
[siedziba/miejsce zamieszkania Wykonawcy]

numer telefonu....................................................................numer faksu.....................................

adres e-mail  Wykonawcy do korespondencji z Zamawiającym drogą elektroniczną  .............................................................................................................................................................................
REGON:..........................................................NIP.................................................................................................
PESEL:..........................................................(dotyczy osób fizycznych)
NUMER RACHUNKU BANKOWEGO: ....................................................................................................................

II. CENA: 
W odpowiedzi na odpowiedzi na zapytanie ofertowe na zakup, dostawę i montaż sprzętu elektronicznego na potrzeby wyposażenia filii Centrum Programowania Robotów Przemysłowych we Włocławku, 
Oferujemy wykonanie zamówienia za cenę brutto* …………………………………………………………………………………………………………
(słownie ………………………………………………………………………………………………………………………………………………………), złotych w tym podatek VAT: ………………………………………………………. (słownie: …………………………………………………
………………………………………………………………………………) złotych;
*Cena musi obejmować:
1. wartość przedmiotu zamówienia określoną zgodnie z wypełnionym formularzem cenowym – stanowiącym załącznik numer 3 do zapytania ofertowego (w tym, wszystkie koszty niezbędne do prawidłowej realizacji przedmiotu zamówienia).
2. podatek VAT.






III. TERMIN WYKONANIA:
Oferuje wykonanie przedmiotu zamówienia w terminie do dnia 28 października 2022 roku. 

IV. OŚWIADCZENIA DOTYCZĄCE PODWYKONAWCÓW*: 
Zamówienie wykonamy samodzielnie*/przy pomocy podwykonawców*, którym zamierzamy powierzyć wykonanie następującej części zamówienia:
	Lp.
	Nazwa części zamówienia powierzona wykonaniu przez podwykonawców
	Nazwy podwykonawców (jeśli są znani)

	1
	…
	…

	…
	…
	…



V. OŚWIADCZENIA: 
Oświadczam, że:
1. zapoznałem się z zapytaniem ofertowym – numer sprawy: DOP.260.38.1.2022.AK (w tym - opisem przedmiotu zamówienia) i nie wnoszę do niego zastrzeżeń; 
2. jestem związany ofertą przez okres 60 (słownie: sześćdziesięciu) dni od upływu terminu składania ofert;
3. zobowiązuję się do zawarcia umowy o treści uzgodnionej z Zamawiającym, w miejscu i w terminie wskazanym przez Zamawiającego.

VI. DANE OSOBY UPOWAŻNIONEJ DO KONTAKTU Z ZAMAWIAJĄCYM (kontakt, przekazywanie wzajemnych uwag wynikających z realizacji ewentualnej umowy oraz nadzór nad realizacją ewentualnej umowy): 
imię i nazwisko ...........................................................................................................................
stanowisko służbowe ..................................................................................................................
numer telefonu ...........................................................................................................................
numer faksu ................................................................................................................................
dni i godziny pracy ......................................................................................................................
adres e-mail ................................................................................................................................



...........................................................................................................................    
                                                          /pieczątka i podpis osoby upoważnionej do reprezentowania Wykonawca/




*niepotrzebne skreślić 




ZAŁĄCZNIK NUMER 3 DO ZAPYTANIA OFERTOWEGO

FORMULARZ CENOWY


...............................................................                                    ........................................., dnia
 /pieczątka nagłówkowa Wykonawcy/                                               / miejscowość/

numer sprawy: DOP.260.38.1.2022.AK 

Wycena przedmiotu zamówienia dla zadania: „Zakup, dostawa oraz montaż sprzętu elektronicznego 
na potrzeby wyposażenia filii Centrum Programowania Robotów Przemysłowych we Włocławku”

	[bookmark: _Hlk38906098] Lp.
	Przedmiot zamówienia
	Wartość PLN

	
	
	Cena netto
	Podatek VAT
	Cena brutto

	1
	Dostawa sprzętu elektronicznego
	
	
	

	2
	Montaż sprzętu elektronicznego 
	
	
	

	3
	Projektor 1szt.
	
	
	

	4
	Uchwyt sufitowy do projektora 1 szt.
	
	
	

	5
	Ekran do projektora ręczny ścienny/sufitowy 1 szt.
	
	
	

	6
	Przewody HDMI optyczne 30m
	
	
	

	7
	Listwa maskująca przewody ścienna 20 m
	
	
	

	8
	Listwa maskująca przewody podłogowa 18 m
	
	
	

	9
	Monitor 55 cali  1szt.
	
	
	

	10
	Uchwyt ścienny do telewizorów 1 szt.
	
	
	

	11
	Program Antyvirusowy 32 szt.
	
	
	

	12
	Myszki komputerowe przewodowe 15 szt.
	
	
	

	13
	Router WiFi 1 szt.
	
	
	

	14
	Listwy zasilające 15 szt.
	
	
	

	RAZEM
	
	

	





                ……………………………………………………………………………………………………………..……
                             /pieczątka i podpis osoby upoważnionej do reprezentowania Wykonawcy/



	ZAŁĄCZNIK NUMER 4 DO ZAPYTANIA OFERTOWEGO 
OPIS PRZEDMIOTU ZAMÓWIENIA

[bookmark: _Hlk101348003]numer sprawy: DOP.260.38.1.2022.AK 
I. [bookmark: _Hlk42242282]Informacje wstępne
Pomorska Specjalna Strefa Ekonomiczna (PSSE) to część Polskiej Strefy Inwestycji, jeden z 14 podmiotów regionalnych, odpowiedzialnych za kompleksową obsługę inwestorów. Działa na terenie województwa kujawsko-pomorskiego i we wschodniej części województwa pomorskiego (łącznie 226 gmin). Jej zadaniem jest wsparcie przedsiębiorczości, poprzez tworzenie atrakcyjnych do rozwoju małych, średnich i dużych firm m.in. poprzez zwolnienie z podatku dochodowego (CIT i PIT) oraz możliwość rozwoju przedsiębiorstwa bez konieczności zmiany lokalizacji.

Pomorska Specjalna Strefa Ekonomiczna sp. z o.o. jest w trakcie realizacji uruchomienia Centrum Programowania Robotów Przemysłowych we Włocławku (CPRP). Centrum powstało w odpowiedzi na potrzeby rynku w rzeczywistości 4.0. Główna siedziba zlokalizowana jest w Gdańskim Parku Naukowo-Technologicznym i jest to jeden z pierwszych takich ośrodków w Polsce, który umożliwia podnoszenie kompetencji pracowników, a także pomaga uczniom szkół branżowych w obraniu ścieżki kariery związanej 
z automatyką oraz robotyką.

Opis i ilości w/w sprzętów określone są poniżej:

	[bookmark: _Hlk43906310]Lp.
	Opis 
	Przeznaczenie
	Ilość

	1
	Projektor biznesowy BENQ z rozdzielczością full HD 4000 lm | MH733 (lub równoważny)

Specyfikacje:

Wyświetlacz
System projekcji
DLP
Rozdzielczość
1080p(1920x 1080) 
Obsługiwana rozdzielczość
VGA(640 x 480) to WUXGA_RB(1920 x 1200)
Jasność (ANSI lumeny)
4,000 Lumens
Współczynnik kontrastu (FOFO)
16,000:1
Kolor wyświetlacza
30 Bits (1,07 billion colors)
Natywny współczynnik proporcji
Native 16:9 (5 aspect ratio selectable) ‎
Źródło światła
Lamp
Moc źródła światła
240W
Żywotność źródła światła‎*
Normal 4000 hours
Eco 8000 hours
SmartEco 8000 hours‎
Lampsave 15000 hours
Cechy optyczne
Współczynnik projekcji
1.15-1.5
Współczynnik zoom
1.3:1
Obiektyw
F=2.59~2.87, f=16.88~21.88
Regulacja zniekształcenia trapezowego
2D keystone, Vertical ± 30 & Horizontal ± 20 degrees, Auto Vertical keystone
Przesunięcie projekcji (offset)**
105%±2.5% (Full-Height)
Rozmiar czystego obrazu (przekątna)
60"~180" ‎
Rozmiar obrazu
30"~300"
Częstotliwość odświeżania poziomego
15K-102KHz ‎
Częstotliwość odświeżania pionowego
23~120Hz‎
Audio
Głośnik
10W x1
Złącza
VGA (D-sub)
1
Wyjście VGA (D-sub)
1
HDMI
2 (one shared w/ MHL)
USB Typu A
2  (one for Wireless dongle, one for USB reader, Power supply, 5V,1A)
USB Typu Mini B
1 (Download & Page up/down )
Wejście audio (Mini Jack 3,5 mm)
1
Wyjście audio (Mini Jack 3,5 mm)
1
LAN (RJ45)
1
RS232 (9-stykowe DB)
1
Odbiornik podczerwieni
2(Front/Top)
Blokada bezpieczeństwa
1
Kompatybilność
Kompatybilność z HDTV
480i, 480p, 576i, 576p, 720p, 1080i, 1080p ‎
Kompatybilność wideo
NTSC, PAL, SECAM ‎
Otoczenie
Zasilanie
AC 100 to 240 V, 50/60 Hz
Typowy pobór mocy
320W( Normal)
Pobór mocy w trybie gotowości
<0.5W‎
Pobór mocy w trybie gotowości do pracy w sieci
<2W
Hałas akustyczny (typ./eko.)
33/29 dBA (Normal/Eco mode) ‎
Temperatura robocza
0 ~ 40oC
Wymiary i waga
Wymiary (wys. x szer. x gł.) (mm)
296 x 120x 221 mm
Waga netto (kg/funt)
2.5kg 
Akcesoria (standardowe)
Karton
Carton brown 
Pilot zdalnego sterowania z baterią
x 1(RCE013)
Kabel zasilający (według regionu)
x 1 (1.8m)
CD z instrukcją obsługi
x 1 (24L)
Skrócona instrukcja obsługi
x 1 (18L)
Karta gwarancyjna (według regionu)
x 1
Kabel VGA (D-sub)
x 1 (1.5m)
Osłona obiektywu
x 1 
Akcesoria (opcjonalne)
Lampa zapasowa
Yes
Uniwersalny uchwyt sufitowy
Yes
Okulary 3D
Yes
Karta bezprzewodowa USB
Yes (WDRT8192 Dongle)
OSD (menu ekranowe)
Język menu ekranowego OSD
Arabic/Bulgarian/ Croatian/ Czech/ Danish/ Dutch/ English/ Finnish/ French/ German/ Greek/ Hindi/ Hungarian/ Italian/ Indonesian/Japanese/ Korean/ 
Norwegian/ Polish/ Portuguese/ Romanian/ Russian/ Simplified Chinese/ Spanish/ Swedish/ Turkish/ Thai/TraditionalChinese/Vietnamese /Farsi
 (30 Languages) ‎
	Pomieszczenie główne
	

	2
	NewStar Uchwyt sufitowy do projektora, regulowany, 13-106 cm, srebrny (lub równoważny)

Uchwyt regulowany na wyskość min 70cm.

Specyfikacje
Kolor: srebrny
Materiał: metal
Maksymalne obciążenie: 15 kg
Pełna swoboda ruchu
Kąt pochylenia: 15°
Zakres skrętu: 360º
Zakres ręcznej regulacji wysokości: od 13 do 106 cm
Prowadnica zakrywająca kabel
Materiały montażowe są dołączone
Pasuje do większości projektorów
EAN:8717371441272
SKU:437096
Brand: NewStar
	Pomieszczenie główne
	

	   3
	AVTek Ekran ścienny ręczny Business 240 (16:10, 230x144cm, powierzchnia biała, matowa) (lub równoważny) 
EAN: 5907731310932
Gwarancja: gwarancja zewnętrzna 24 miesiące
Kod dostawcy: 1EVS57
Rodzaj ekranu: Rozwijany ręcznie
Montaż: Podwieszany
Proporcje obrazu: 16:10
Wymiary ekranu: 2400 x 2000 mm
Wymiary obrazu: 2300 x 1440 mm
Projekcja: Przednia
Pozostałe parametry: - Obudowa metalowa w kolorze białym- Dolna belka wykonana z materiału zapobiegającemu fałdowaniu materiału- Blokada zabezpieczająca przed zwijaniem- Regulacja wysokości dolnej krawędzi- Wysokiej jakości powierzchnia projekcyjna ze współczynnikiem odbicia światła 1.0- Czarny TOP pozwala na dopasowanie wysokości obrazu do poziomu oczu widza- Czarne ramki boczne zwiększają kontrast oglądanego obrazu- Czarne ramki boczne: 50 mm- Czarny TOP: 520 mm- Czarny dół: 40 mm- Długość obudowy: 2476 mm- Przekrój kasety: 71 x 71 mm- Rodzaj powierzchni: Matt White
	Pomieszczenie główne
	

	4
	ATEN kabel True 4K HDMI 2.0 optyczny+30M (lub równoważny) – 30 metrów

Cechy produktu:
kabel optyczny HDMI 2.0
wyjmowane końcówki HDMI ułatwiające prowadzenie kabla
obsługuje rozdzielczość True 4K (4096 x 2160 @ 60Hz 4:4:4)
obsługuje 3D, Deep Color i HDCP 2.2
odporność na EMI i RFI
transfer nawet do 18 Gbps
wsparcie dla wielokanałowego audio Dolby TrueHD i DTS-HD Master Audio
wzmocniona konstrukcja

	Pomieszczenie główne
	

	5
	Prowadnica na kable Hama 00083172 (lub równoważny) -  20 metrów

do bezpiecznego układania kabli i przewodów oraz do ochrony przed uszkodzeniami
możliwość uniwersalnego zastosowania jako kanał ścienny, cokołowy lub podłogowy
kanał zapewnia wystarczającą ilość miejsca dla wszystkich rodzajów kabli przesyłu obrazów, danych, dźwięku lub kabli zasilania
do maks. 5 kabli, np. 1 kabel zasilania, 1 kabel antenowy, 2 kable HDMI™, 1 kabel sieciowy
kanał kablowy z anodyzowaną pokrywą aluminiową umożliwia ułożenie kabli w sposób „niewidoczny”, a sam jest elementem konstrukcyjnym, np. podczas układania kabli do montowanych na ścianie telewizorów z płaskim ekranem lub rzutników montowanych na suficie
montaż na podłożu za pomocą mak. 4 zaczepów klipsowych, aluminiową część górnąmożna wpinać
możliwość dowolnego skrócenia za pomocą piłki do metalu
pasujący element połączeniowy jest dostępny pod numerem artykułu: 00095897

	Pomieszczenie główne
	

	6
	D-Line 83H/9 - Gumowana maskownica kabli z żółtymi pasami o długości 9m (lub równoważny)  - 18 metrów

Marka/Producent: D-Line Anglia
Symbol produktu: FC83H-9M
Wymiary: szerokość 83mm, wysokość 14 mm, długość 9000 mm
Wymiary kanału na kable: 30x10mm mieści 3 kable o średnicy 8mm
Materiał: elastyczne PCV, stabilizowane UV
Waga: 4 kg
Możliwość łączenia w zestawy: TAK,
Certyfikat: plik do ściągnięcia w zakładce "Załączniki"
Kolor: czarny matowy
Gwarancja: 2 lata

	Pomieszczenie główne
	

	7
	Dell Monitor 54.6 C5519Q (lub równoważny)
Producent: DELL
Kod Producenta: 210-ARCT
Kod EAN: 5397184092521
Gwarancja producenta: 3 lata
Model: C5518Q
Proporcje obrazu: 16:9
Przekątna ekranu: 54.6''
Typ matrycy: VA
Powierzchnia matrycy: Matowa
Ekran dotykowy: Nie
Technologia podświetlania: Diody LED
Rozdzielczość: 3840 x 2160
Czas reakcji : 8 ms
Jasność: 350 cd/m²
Kąt widzenia poziomy: 178 °
Kąt widzenia pionowy: 178 °
Gniazda we/wy: 1 x 15-pin D-Sub
Gniazda we/wy: 2 x HDMI
Gniazda we/wy: 1 x DisplayPort
Gniazda we/wy: 1 x RS-232 (COM)
Gniazda we/wy: 1 x RJ-45 LAN
Gniazda we/wy: 3 x USB 3.0
Gniazda we/wy: 1 x Audio in
Gniazda we/wy: 1 x Audio out
Certyfikaty: Energy Star
Certyfikaty: RoHS
Certyfikaty: TCO
Standard VESA: 400 x 400
Kolor: Czarny

	Pomieszczenie główne
	

	8
	Uchwyt ścienny do telewizorów NewStar LED-VW500BLACK do 75’ i 70kg (lub równoważny)
Rodzaj produktu: Uchwyt ścienny do telewizora
Wielkości ekranu: min. 81,3 cm (32") – max. 190,5 cm (75")
Typ uchwytu:  Uchylny
Maksymalny udźwig  70 kg
Standard VESA:
200 x 200 mm , 200 x 300 mm , 200 x 400 mm , 300 x 200 mm , 300 x 300 mm , 300 x 400 mm , 400 x 200 mm , 400 x 300 mm , 400 x 400 mm , 440 x 400 mm , 500 x 350 mm , 500 x 400 mm , 600 x 200 mm , 600 x 300 mm , 600 x 400 mm
Rotacja           6 °
Nachylenie, w dół      3 °
Nachylenie w górę     5 °

	Pomieszczenie główne
	

	9
	Logitech B100 czarna USB (lub równoważny) 

Typ myszy
Klasyczna
Łączność
Przewodowa
Sensor
Optyczny
Rozdzielczość
800 dpi
Liczba przycisków
3
Rolka przewijania
1
Interfejs
USB
Długość przewodu
1,8 m
Profil
Uniwersalny
Podświetlenie
Brak
Kolor
Czarny
Gwarancja
24 miesiące (gwarancja producenta)

	Pomieszczenie główne
	

	10
	Router bezprzewodowy z 4G ASUS 4G-AX56 AX1800 (lub równoważny) 

Rodzaj urządzenia router bezprzewodowy Obsługa WiFi tak Przeznaczenie 4G - LTE, xDSL (telewizja kablowa, sieci lokalne) Częstotliwość pracy 2.4/5 Ghz DualBand Standard bezprzewodowy 1,8 (Gbps) - 802.11ax Anteny antena zewnętrzna Liczba portów LAN 4 Porty LAN 10/100/1000 Porty lan (typ) RJ45 Liczba portów WAN 1 Porty wan (typ) RJ45 Maksymalna prędkość transmisji bezprzewodowej 1800 Mbps Maksymalna prędkość dla 2,4 GHz 574 Mbps Maksymalna prędkość dla 5 GHz 1201 Mbps QoS tak Dmz brak VoIP nie Virtual Server tak Vpn VPN Client L2TP VPN Client OVPN VPN Client PPTP VPN Server OVPN VPN Server PPTP Zapora ogniowa tak Protokoły routingu IEEE 802.11a IEEE 802.11b IEEE 802.11g WiFi 4 (802.11n) WiFi 5 (802.11ac) WiFi 6 (802.11ax) IPv4 IPv6 Możliwości xDSL, GSM 3G/4G Zarządzanie przez stronę www Zasilanie Zasilacz zewnętrzny Informacje dodatkowe wbudowany modem 4G Waga 513 g Wersja urządzenia Podany router występuje w różnych wersjach, które nieznacznie mogą różnić się parametrami. Wersje routerów są wysyłane losowo. GWARANCJA Gwarancja 36 miesięcy Typ gwarancji standardowa
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	Listwa zasilająca QOLTEC Quick Switch 50199 (5 m) (lub równoważny) 

Listwa QOLTEC Quick Switch 50199 (5 m) szara. Praktycznym elementem jest wbudowany podświetlany włącznik nożny Quick Switch. Gdy świeci, możesz być pewny, że Twoje urządzenia otrzymają swoją dawkę energii. Gdy umieścisz listwę na podłodze przycisk pozwoli Ci na swobodne włączanie i wyłączanie zasilania. Listwa będzie idealnie pasowała do wnętrz, wśród których ją umieścisz. Możliwość montażu na meblach. Posiada organizer kabla. Obudowa wykonana z niepalnego PP. Zabezpieczenie przeciwprzepięciowe. Zabezpieczenie przed dostępem dla dzieci. Spełnia wymogi Zarządzenia EU 2002/96/EC.
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	Program Antyvirusowy 32 licencje.

ESET PROTECT Essential On-Prem (lub równoważny) 
Wymagania 1 licencji
 Administracja zdalna 
1. Rozwiązanie musi wspierać instalację na systemach Windows Server (od 2012), Linux oraz w postaci maszyny wirtualnej w formacie OVA lub dysku wirtualnego w formacie VHD. 
2. Rozwiązanie musi zapewniać instalację z użyciem nowego lub istniejącego serwera bazy danych MS SQL i MySQL. 
3. Rozwiązanie musi zapewniać pobranie wszystkich wymaganych elementów serwera centralnej administracji w postaci jednego pakietu instalacyjnego i każdego z modułów oddzielnie bezpośrednio ze strony producenta. 
4. Rozwiązanie musi zapewniać dostęp do konsoli centralnego zarządzania w języku polskim z poziomu interfejsu WWW zabezpieczony za pośrednictwem protokołu SSL. 
5. Rozwiązanie musi zapewniać zabezpieczoną komunikację pomiędzy poszczególnymi modułami serwera za pomocą certyfikatów. 
6. Rozwiązanie musi zapewniać utworzenia własnego CA (Certification Authority) oraz dowolnej liczby certyfikatów z podziałem na typ elementu: agent, serwer zarządzający, serwer proxy, moduł zarządzania urządzeniami mobilnymi. 
7. Rozwiązanie musi wspierać zarządzanie urządzeniami z systemem iOS i Android. 
8. Rozwiązanie musi zapewniać centralną konfigurację i zarządzanie przynajmniej takimi modułami jak: ochrona antywirusowa, antyspyware, które działają na stacjach roboczych w sieci. 
9. Rozwiązanie musi zapewniać weryfikację podzespołów zarządzanego komputera (w tym przynajmniej: producent, model, numer seryjny, informacje o systemie, procesor, pamięć RAM, wykorzystanie dysku twardego, informacje o wyświetlaczu, urządzenia peryferyjne, urządzenia audio, drukarki, karty sieciowe, urządzenia masowe). 
10. Rozwiązanie musi zapewniać instalowanie i odinstalowywanie oprogramowania firm trzecich dla systemów Windows oraz MacOS oraz odinstalowywanie oprogramowania zabezpieczającego firm trzecich, zgodnych z technologią OPSWAT. 
11. Rozwiązanie musi zapewniać wymuszenia dwufazowej autoryzacji podczas logowania do konsoli administracyjnej. 
12. Serwer administracyjny musi posiadać możliwość tworzenia grup statycznych i dynamicznych komputerów. 
13. Grupy dynamiczne muszą być tworzone na podstawie szablonu określającego warunki, jakie musi spełnić klient, aby został umieszczony w danej grupie. Warunki muszą zawierać co najmniej: adresy sieciowe IP, aktywne zagrożenia, stan funkcjonowania/ochrony, wersja systemu operacyjnego, podzespoły komputera. 
14. Rozwiązanie musi zapewniać korzystanie z minimum 100 szablonów raportów, przygotowanych przez producenta oraz musi zapewniać tworzenie własnych raportów przez administratora. 
15. Rozwiązanie musi zapewniać wysłanie powiadomienia przynajmniej za pośrednictwem wiadomości email, komunikatu SNMP oraz do dziennika syslog. 


16. Rozwiązanie musi zapewniać podział uprawnień administratorów w taki sposób, aby każdy z nich miał możliwość zarządzania konkretnymi grupami komputerów, politykami oraz zadaniami. 

Ochrona stacji roboczych 
1. Rozwiązanie musi wspierać systemy operacyjne Windows (Windows 7/Windows 8/Windows 8.1/Windows 10/Windows 11). 
2. Rozwiązanie musi wspierać architekturę ARM64. 
3. Rozwiązanie musi zapewniać wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzędzi hakerskich, backdoor. 
4. Rozwiązanie musi posiadać wbudowaną technologię do ochrony przed rootkitami oraz podłączeniem komputera do sieci botnet. 
5. Rozwiązanie musi zapewniać wykrywanie potencjalnie niepożądanych, niebezpiecznych oraz podejrzanych aplikacji. 
6. Rozwiązanie musi zapewniać skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plików. 
7. Rozwiązanie musi zapewniać skanowanie całego dysku, wybranych katalogów lub pojedynczych plików "na żądanie" lub według harmonogramu. 
8. Rozwiązanie musi zapewniać skanowanie plików spakowanych i skompresowanych oraz dysków sieciowych i dysków przenośnych. 
9. Rozwiązanie musi posiadać opcję umieszczenia na liście wykluczeń ze skanowania wybranych plików, katalogów lub plików na podstawie rozszerzenia, nazwy, sumy kontrolnej (SHA1) oraz lokalizacji pliku. 
10. Rozwiązanie musi zapewniać skanowanie i oczyszczanie poczty przychodzącej POP3 i IMAP „w locie” (w czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego, zainstalowanego na stacji roboczej (niezależnie od konkretnego klienta pocztowego). 
11. Rozwiązanie musi zapewniać skanowanie ruchu sieciowego wewnątrz szyfrowanych protokołów HTTPS, POP3S, IMAPS. 
12. Rozwiązanie musi posiadać wbudowane dwa niezależne moduły heurystyczne – jeden wykorzystujący pasywne metody heurystyczne i drugi wykorzystujący aktywne metody heurystyczne oraz elementy sztucznej inteligencji. Musi istnieć możliwość wyboru, z jaką heurystyka ma odbywać się skanowanie – z użyciem jednej lub obu metod jednocześnie. 
13. Rozwiązanie musi zapewniać blokowanie zewnętrznych nośników danych na stacji w tym przynajmniej: Pamięci masowych, optycznych pamięci masowych, pamięci masowych Firewire, urządzeń do tworzenia obrazów, drukarek USB, urządzeń Bluetooth, czytników kart inteligentnych, modemów, portów LPT/COM oraz urządzeń przenośnych. 
14. Rozwiązanie musi posiadać funkcję blokowania nośników wymiennych, bądź grup urządzeń ma umożliwiać użytkownikowi tworzenie reguł dla podłączanych urządzeń minimum w oparciu o typ, numer seryjny, dostawcę lub model urządzenia. 
15. Moduł HIPS musi posiadać możliwość pracy w jednym z pięciu trybów: 


• tryb automatyczny z regułami, gdzie program automatycznie tworzy i wykorzystuje reguły wraz z możliwością wykorzystania reguł utworzonych przez użytkownika, 
• tryb interaktywny, w którym to rozwiązanie pyta użytkownika o akcję w przypadku wykrycia aktywności w systemie, 
• tryb oparty na regułach, gdzie zastosowanie mają jedynie reguły utworzone przez użytkownika, 
• tryb uczenia się, w którym rozwiązanie uczy się aktywności systemu i użytkownika oraz tworzy odpowiednie reguły w czasie określonym przez użytkownika. Po wygaśnięciu tego czasu program musi samoczynnie przełączyć się w tryb pracy oparty na regułach, 
• tryb inteligentny, w którym rozwiązanie będzie powiadamiało wyłącznie o szczególnie podejrzanych zdarzeniach. 


16. Rozwiązanie musi być wyposażone we wbudowaną funkcję, która wygeneruje pełny raport na temat stacji, na której zostało zainstalowane, w tym przynajmniej z: zainstalowanych aplikacji, usług systemowych, informacji o systemie operacyjnym i sprzęcie, aktywnych procesów i połączeń sieciowych, harmonogramu systemu operacyjnego, pliku hosts, sterowników. 
17. Funkcja, generująca taki log, ma posiadać przynajmniej 9 poziomów filtrowania wyników pod kątem tego, które z nich są podejrzane dla rozwiązania i mogą stanowić zagrożenie bezpieczeństwa. 
18. Rozwiązanie musi posiadać automatyczną, inkrementacyjną aktualizację silnika detekcji. 
19. Rozwiązanie musi posiadać tylko jeden proces uruchamiany w pamięci, z którego korzystają wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne). 
20. Rozwiązanie musi posiadać funkcjonalność skanera UEFI, który chroni użytkownika poprzez wykrywanie i blokowanie zagrożeń, atakujących jeszcze przed uruchomieniem systemu operacyjnego. 

Ochrona serwera 
1. Rozwiązanie musi wspierać systemy Microsoft Windows Server 2012 i nowszych oraz Linux w tym co najmniej: RedHat Enterprise Linux (RHEL) 7 i 8, CentOS 7 i 8, Ubuntu Server 16.04 LTS i nowsze, Debian 9, Debian 10, SUSE Linux Enterprise Server (SLES) 12, SUSE Linux Enterprise Server (SLES) 15, Oracle Linux oraz Amazon Linux. 
2. Rozwiązanie musi zapewniać ochronę przed wirusami, trojanami, robakami i innymi zagrożeniami. 
3. Rozwiązanie musi zapewniać wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzędzi hakerskich, backdoor. 
4. Rozwiązanie musi zapewniać możliwość skanowania dysków sieciowych typu NAS. 
5. Rozwiązanie musi posiadać wbudowane dwa niezależne moduły heurystyczne – jeden wykorzystujący pasywne metody heurystyczne i drugi wykorzystujący aktywne metody heurystyczne oraz elementy sztucznej inteligencji. Rozwiązanie musi istnieć 


możliwość wyboru, z jaką heurystyka ma odbywać się skanowanie – z użyciem jednej lub obu metod jednocześnie. 
6. Rozwiązanie musi wspierać automatyczną, inkrementacyjną aktualizację silnika detekcji. 
7. Rozwiązanie musi posiadać możliwość wykluczania ze skanowania procesów. 
8. Rozwiązanie musi posiadać możliwość określenia typu podejrzanych plików, jakie będą przesyłane do producenta, w tym co najmniej pliki wykonywalne, archiwa, skrypty, dokumenty. 

Dodatkowe wymagania dla ochrony serwerów Windows: 
9. Rozwiązanie musi posiadać możliwość skanowania plików i folderów, znajdujących się w usłudze chmurowej OneDrive. 
10. Rozwiązanie musi posiadać system zapobiegania włamaniom działający na hoście (HIPS). 
11. Rozwiązanie musi wspierać skanowanie magazynu Hyper-V. 
12. Rozwiązanie musi posiadać funkcjonalność skanera UEFI, który chroni użytkownika poprzez wykrywanie i blokowanie zagrożeń, atakujących jeszcze przed uruchomieniem systemu operacyjnego. 
13. Rozwiązanie musi zapewniać administratorowi blokowanie zewnętrznych nośników danych na stacji w tym przynajmniej: Pamięci masowych, optycznych pamięci masowych, pamięci masowych Firewire, urządzeń do tworzenia obrazów, drukarek USB, urządzeń Bluetooth, czytników kart inteligentnych, modemów, portów LPT/COM oraz urządzeń przenośnych. 
14. Rozwiązanie musi automatyczne wykrywać usługi zainstalowane na serwerze i tworzyć dla nich odpowiednie wyjątki. 
15. Rozwiązanie musi posiadać wbudowany system IDS z detekcją prób ataków, anomalii w pracy sieci oraz wykrywaniem aktywności wirusów sieciowych. 
16. Rozwiązanie musi zapewniać możliwość dodawania wyjątków dla systemu IDS, co najmniej w oparciu o występujący alert, kierunek, aplikacje, czynność oraz adres IP. 
17. Rozwiązanie musi posiadać ochronę przed oprogramowaniem wymuszającym okup za pomocą dedykowanego modułu. 

Dodatkowe wymagania dla ochrony serwerów Linux: 
18. Rozwiązanie musi pozwalać, na uruchomienie lokalnej konsoli administracyjnej, działającej z poziomu przeglądarki internetowej. 
19. Lokalna konsola administracyjna nie może wymagać do swojej pracy, uruchomienia i instalacji dodatkowego rozwiązania w postaci usługi serwera Web. 
20. Rozwiązanie, do celów skanowania plików na macierzach NAS / SAN, musi w pełni wspierać rozwiązanie Dell EMC Isilon. 
21. Rozwiązanie musi działać w architekturze bazującej na technologii mikro-serwisów. Funkcjonalność ta musi zapewniać podwyższony poziom stabilności, w przypadku awarii jednego z komponentów rozwiązania, nie spowoduje to przerwania pracy całego procesu, a jedynie wymusi restart zawieszonego mikro-serwisu. 

Ochrona urządzeń mobilnych opartych o system Android 
1. Rozwiązanie musi zapewniać skanowanie wszystkich typów plików, zarówno w pamięci wewnętrznej, jak i na karcie SD, bez względu na ich rozszerzenie. 
2. Rozwiązanie musi zapewniać co najmniej 2 poziomy skanowania: inteligentne i dokładne. 
3. Rozwiązanie musi zapewniać automatyczne uruchamianie skanowania, gdy urządzenie jest w trybie bezczynności (w pełni naładowane i podłączone do ładowarki). 
4. Rozwiązanie musi posiadać możliwość skonfigurowania zaufanej karty SIM. 
5. Rozwiązanie musi zapewniać wysłanie na urządzenie komendy z konsoli centralnego zarządzania, która umożliwi: a. usunięcie zawartości urządzenia, 
b. przywrócenie urządzenie do ustawień fabrycznych, 
c. zablokowania urządzenia, 
d. uruchomienie sygnału dźwiękowego, 
e. lokalizację GPS. 

6. Rozwiązanie musi zapewniać administratorowi podejrzenie listy zainstalowanych aplikacji. 
7. Rozwiązanie musi posiadać blokowanie aplikacji w oparciu o: 
a. nazwę aplikacji, 
b. nazwę pakietu, 
c. kategorię sklepu Google Play, 
d. uprawnienia aplikacji, 
e. pochodzenie aplikacji z nieznanego źródła. 

Licencje mają być dopięte do konta po numerze NIP: 588 00 19 192 oraz po numerze Identyfikator publiczny: 3AC-WEU-M7B
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Aktualne uwarunkowania wykonania przedmiotu zamówienia:
[bookmark: _Hlk45026285]Montaż i dostawa sprzętu elektronicznego będzie przeprowadzona w wybranej przez Zamawiającego lokalizacji we Włocławku;
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